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———以微软网络安全国际规范实践为例
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摘　 要: 当前, 网络空间仍处于建章立制的关键时期, 具备知识和技术资源的科技企业成为规则制定

的重要参与方。 面对短期内网络空间 “硬法” 难达成的现状, 国际规范成为约束网络空间各方行为的有效

“软法”。 近年来, 科技企业积极倡导网络空间规范, 进入国家主导的网络规范国际议程成为其规范倡导有

效性的关键。 本研究基于议程设置理论、 国家社会化理论和规范周期理论, 对科技企业微软的规范倡导实

践进行分析。 研究发现, 采用导向需求型规范、 标杆式说服型规范和多议程联动型规范三种倡导策略, 能

够使科技企业与国家倡导的规范形成互动, 在国际社会有效传播。 对当前科技企业在国际社会倡导网络空

间国际规则成功案例的理论化, 将有利于我国企业参与网络空间国际治理的实践探索, 提升我国网络空间

国际规则制定的综合实力。
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习近平主席在 2015 年第二届世界互联网大会上首次提出构建网络空间命运共同体的世界理念, 主

张构建互联网治理体系要坚持多边参与、 多方参与, 倡导政府、 国际组织、 互联网企业、 技术社群、
民间机构、 公民个人等各个主体发挥作用。[1] 2022 年发布的 《携手构建网络空间命运共同体》 白皮书

重申网络空间是人类共同的活动空间, 倡导多方参与构建网络空间国际秩序。[2] 秩序离不开规则, 网

络空间秩序的构建离不开网络空间治理中规则的形成。 然而, 当前国际社会尚未形成网络空间具有强

约束力的国际规则, 构建网络空间国际规范成为国际社会维护网络空间和平与稳定的重要方式。 科技

企业在保障互联网安全运行方面发挥着关键作用, 利用开发软件和硬件产品服务、 提供专业知识、 制

定技术标准、 建立服务认证和信任机制等技术优势, 逐渐成为网络空间国际规范的新兴倡导者。 正如玛莎

·芬尼摩尔 ( Martha
 

Finnemore) 所言, “政府或许不是制定网络空间领域规则的最佳或唯一参与者, 因

为许多技术掌握在私营部门手中。” [3] 与此同时, 网络安全威胁已对科技企业的切身利益产生直接影

响, 促使其参与网络空间规范制定, 约束网络空间各方行为的动力不断增强。 在百年未有之国际大变

局下, 国家间网络空间利益越发难以协调。 作为网络空间具备制定国际规范能力的潜在行为者, 科技

企业如何进入网络空间国际规则议题进程, 增强其国际规范倡导的传播能力成为本文关注的核心问题。
  

需要对研究对象进一步说明的是, 本研究关注的是有能力参与网络空间国际规范倡导的科技企业,
并非一般意义上的科技企业。 该类企业具备较强的国际影响力, 通常是在生产、 经营、 服务等重要环

节具有占据优势地位的大型跨国企业, 并且其产品、 服务与国际安全和经济议题强相关。 另外, 作为

国际规范的倡导者, 该类科技企业有志于塑造网络空间国际规则, 活跃于国际社会的网络空间治理活

动。 规范倡导者是积极创造规范的行为体。 根据规范周期理论, 在规范兴起初期, 规范倡导者以个人

或组织的形式框定议题, 规范普及阶段国家、 国际组织和联系网络进行规范扩散, 规范内化阶段则由
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法律界、 行业界和政府机构将规范习惯化和制度化。 因此, 规范倡导是覆盖规范演进的全过程活动。
本研究是对科技企业倡导网络空间国际规范全进程的分析, 但目前网络空间国际规范大多仍处于兴起

和普及阶段, 因此如何框定规范议题和传播策略是本研究的重点。

一、
 

科技企业成为网络空间规范新兴倡导者
  

网络空间是以互联网为代表的信息通信技术发展到高度普及阶段后出现的人类社会现象和世界新

空间。 科学技术的创新与应用是网络空间形成的核心根基, 具备科技产品和服务研发和销售的科技企

业是重要推动者。 主权国家和国际组织曾是国际社会中国际规范的传统倡导者, 但在国家主导的网络

规范进程滞后于日益增长的网络威胁之时, 掌握技术资源的科技企业作为网络空间规范新兴倡导者的

能力和动力不断增强。
(一) 主权国家倡导网络空间规范进程缓慢
  

对于规范 ( Norm) , 一个普遍接受的定义是对某个特定身份所应当采取的适当行为的集体期望。[4]

“采取适当的行为” 表明规范能对特定群体的观念和行为产生影响。 因此, 规范具有 “ 实然性” 和

“应然性” 统一的特征, 既能反映某人群真实的行为模式, 又能体现该人群所普遍接受的价值观。[5] 当

前网络空间安全的威胁因素日益增多, 如网络脆弱性、 网络攻击肆意、 网络攻击难溯源、 网络空间的

军事化等直接影响着国际和平与稳定。 然而, 网络空间不同于传统物理空间, 既有国际规则体系难以

直接适用其中, 新的网络空间 “硬法” 规则难以在短期内建立。 因此, 达成具备 “软法” 性质的国际

规范成为保障网络空间秩序的可行路径。 美国学者约瑟夫·奈 ( Joseph
 

Nye) 曾认为, 网络空间的不安

全促使网络空间有约束作用的规范产生, 规范被寄希望于约束网络冲突。[6]
  

面对网络空间可能面临无序的挑战, 20 世纪 90 年代, 国际社会就开启了遏制网络空间恶意行为的

国际规范进程, 但进展缓慢。 2004 年成立的联合国信息安全政府专家组 ( Group
 

of
 

Governmental
 

Experts
 

on
 

Advancing
 

Responsible
 

State
 

Behaviour
 

in
 

Cyberspace
 

in
 

the
 

Context
 

of
 

International
 

Security, 简称 UNGGE)
是目前主权国家推进网络空间国际规范的核心进程, 主要围绕网络空间国家负责任行为、 网络军事化

和打击网络犯罪等议题。 然而, 被寄予厚望的 2017 年组会未能形成共识性报告。 在网络军事方面,
2013 年开启的 《塔林手册》 进程致力于制定适用于网络空间的战争法, 但其由欧美法学学者主导, 核

心议题在东西方国家中存在分歧, 较难发展成为国家间普遍承认的国际法。 2019 年的 《联合国打击网

络犯罪公约》 旨在达成打击网络犯罪中具有法律约束力的国际公约, 但主权国家各方在术语使用、 基

本原则、 定罪范围和国际合作等核心议题仍然未达成共识, 公约进程举步维艰。[7] 数字贸易规则方面,
以世界贸易组织、 二十国集团和经济合作与发展组织等既有政府间组织主导推进, 同时与 《区域全面

经济伙伴关系协定》 ( RCEP) 、 《数字经济伙伴关系协定》 ( DEPA) 、 《全面与进步跨太平洋伙伴关系协

定》 ( CPTPP) 为代表的多边谈判并行, 但隐私保护、 网络安全、 大国博弈相互交织充斥于此, 就数据

跨境流动、 数字贸易规则等核心议题迟迟难以达成共识。 总体而言, 在网络安全与国家安全深度捆绑,
网络空间规则主导权成为国家间竞争的重要领域的背景下, 国家主导的网络规范进程严重受阻。

(二) 科技企业具备规范倡导的能力和动力
  

以互联网为代表的科技创新是网络空间发展的核心动力, 科技企业是技术创新的重要来源, 科技企

业凭借自身的技术资源、 数据优势和创新能力等已逐渐具备推动网络空间国际规范的能力。 约瑟夫·奈曾

认为国家已不再是网络空间唯一的行为体, 个人和私营组织也能在世界政治中发挥直接作用, 权力正

在从国家行为体向非国家行为体扩散。[8] 在数字时代, 谁拥有数据, 谁掌握技术, 谁就拥有更多的权

力。 数字资源竞争成为国家间竞争的核心, 数据、 硬件与算法成为核心生产资料, 用户数据的获取能

力、 智能算法的编写能力与核心硬件的研发能力成为核心数字资源。[9] 目前, 科技企业已然成为数字

资源的掌控者, 以 ICT 科技企业、 社交媒体平台和电子商务巨头为代表的科技企业其产品和用户遍布全
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球, 一家企业的产品技术规则可以全球应用。 在技术和知识资源能力上, 科技企业不断提高其研发能

力增强产品竞争力, 引领了以人工智能、 5G、 区块链、 量子计算为代表的新一轮科技浪潮。 在占据数

据资源、 技术创新和广阔市场的优势下, 科技企业的权力渗透至政治、 社会、 军事和经济等诸多领域。
  

网络安全威胁与科技企业自身利益密切相关, 科技企业参与网络空间规范制定约束网络空间各方

行为的动力不断增强。 2017 年, 微软参照 《日内瓦公约》 , 发起 《数字日内瓦公约》 。 2018 年, 西门子

发布 《数字信任宪章》 , 呼吁产业界建立信任。 2019 年, 联合国开展的与 UNGGE 进程双轨并行的开放

式工作小组 ( Open-Ended
 

Working
 

Group, 简称 OEWG) , 囊括了微软、 西门子、 赛门铁克、 卡巴斯基、
腾讯和华为等科技企业。[10] 在 “没有网络安全, 就没有国家安全” 的战略指导下, 网络安全国际规范

成为国家和非国家行为体共同关注的网络空间规则建立核心方式。 与网络安全相关的科技企业凭借专

业知识和技术资源优势, 在网络安全国际规范倡导进程中发挥着日益增强的影响力。 其倡导议题不断

与主权国家规范进程互动, 以微软为代表的科技企业成为网络安全国际规范倡导的典范。

二、 微软倡导网络安全国际规范的实践
  

成立于 1975 年的科技公司微软是世界上最大的软件制造商之一, 在信息化浪潮中不断拓宽网络空

间的应用场景, 其产品和服务已经对现实社会产生深刻影响。 然而, 2013 年的 “斯诺登事件” 揭秘了

包括微软在内的 9 家美国科技巨头企业加入美国国家安全局的 “棱镜” 计划, 允许国家安全局能够直

接访问其用户个人信息和其他数据。[11] 一时间, 微软陷入巨大的用户信任风波, 通过加强产品安全性

和以司法途径起诉政府过度获取企业数据后, 微软也开始建立网络安全规范试图指导和约束网络空间

各方行为。 自 2013 年开始, 微软为恢复公司信誉、 增强用户信任和降低国家间政治博弈对其经营的影

响, 作为网络空间规范倡导者积极推动网络安全规范已近十载。
(一) 倡导平台自主建立网络安全规范
  

“斯诺登事件” 后, 微软于同年提出 《制定网络安全规范的五项原则》 网络安全规范, 呼吁各界在

网络安全问题上协同共治。[12] 2014 年, 微软内部组建专门团队开始打造网络空间的规范与原则。[13] 从

2013 年至今, 微软共发布 8 份网络安全国际规范 (如表 1 所示) 。 2014 年的 《国际网络安全规范———
减少网络世界的冲突》 报告, 针对国家行为提出了 6 项减少网络冲突的具体规范。[14] 微软领导网络规

范倡导的总裁布拉德·史密斯 ( Brad
 

Smith) 还发布了 《政府与网络威胁: 规范的必要性》 文章, 构建

了行动者、 合法性、 行动和影响的四维分析框架, 用于指导政府应对网络威胁。[15] 2016 年, 微软发布

《从表述到实施: 推动网络安全规范进程》 报告, 在提出政府应对网络威胁分析框架的基础上, 将全球

主要的网络安全规范进程分为防御性规范、 进攻性规范和产业规范, 并从企业侧提出了 6 项如何应对网

络安全攻击的原则倡议。[16] 2017 年 3 月, 史密斯在世界网络安全盛会 RSA 上提出 “数字日内瓦公约”
的倡议, 呼吁如 1949 年各国政府承诺在战争时期保护平民一样, 政府需要在和平时期保护互联网平民,
呼吁各国政府放弃对企业的网络攻击。[17] 演讲中, 史密斯还呼吁产业界的科技公司成为网络空间的中

立 “数字瑞士” , 提出了数字日内瓦公约的 10 项基本规范。 2018 年发布的国际网络安全规范政策文件,
提出在全球网络安全产业界建立私营企业在网络空间负责任的行为规范①, 奠定了微软网络安全规范的

核心原则, 此后的网络规范发展基本都是对其的进一步发展。
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① 四项规范具体内容为: 承诺保护我们所有的客户和世界各地的客户, 承诺反对从任何地方发起对无辜公民和企业进行的

网络攻击, 承诺将帮助用户、 客户和开发者加强网络安全保护的能力, 以及承诺将相互合作并与志同道合的团体合作加强网络安

全。
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表 1　 微软倡导的网络安全国际规范

微软

公司

《制定网络安全规范的五项原则》 (Five
 

Principles
 

for
 

Shaping
 

Cybersecurity
 

Norms) 2013 年

《国际网络安全规范———减少网络世界的冲突》 ( International
 

Cybersecurity
 

Norms———Reducing
 

conflict
 

in
 

an
 

Internet-dependent
 

world)
2014 年

《政府与网络威胁: 规范的必要性》 (Governments
 

and
 

APTs:
 

The
 

Need
 

for
 

Norms) 2014 年

《从表述到实施: 推动网络安全规范进程》 (From
 

Articulation
 

to
 

Implementation:
 

Enabling
 

progress
 

on
 

cybersecurity
 

norms)
2016 年

《巴黎倡议: 为了网络空间的信任与安全》 (Paris
 

call
 

for
 

trust
 

and
 

security
 

in
 

cyberspace) 2017 年

微软总裁 RSA 主旨演讲 (The
 

Need
 

for
 

a
 

Digital
 

Geneva
 

Convention) 2017 年

《数字日内瓦公约》 (Digital
 

Geneva
 

Convention) 2017 年

《国际网络安全规范———微软政策文件》 ( International
 

Cybersecurity
 

Norms———Microsoft
 

Policy
 

Pa-

pers)
2018 年

　 　 通过近五年在构建网络安全规范的投入后, 微软在 2018 年 4 月联合 34 家企业共同发起了企业间的

网络安全联盟———网络安全技术协议 ( Cybersecurity
 

Tech
 

Accord, 简称 Tech
 

Accord) , 作为实体产业联

盟平台进一步推广和运作规范倡议。 在微软的倡导下, Tech
 

Accord 的签署成员快速增长, 截至 2023 年

8 月, Tech
 

Accord 已经有 161 家科技企业联名签署, 覆盖多样化的科技行业 (如图 1 所示) 。 作为倡导

保障网络安全的产业联盟, Tech
 

Accord 纳入了网络安全、 IT 企业和云数据安全领域的诸多核心企业。

160 多家企业的加入有效增强了 Tech
 

Accord 其作为网络安全规范倡导者的合法性, 也增强了其代表性,

使其能够获得主权国家的关注, 并被给予准国家主体的协商谈判地位。

图 1　 Tech
 

Accord 网络安全产业联盟签署企业的行业分布
  

Tech
 

Accord 的影响力不仅体现在签署成员的产业领域多样化, 也体现在签署成员的国际化。 在

Tech
 

Accod 的 161 家签署企业中, 总部位于美国的企业最多。 但除美国之外, 也涵盖了 23 个非美国本

土企业, 包括了北美、 拉丁美洲、 欧洲、 亚洲和非洲地区。 电信运营商维护着各国互联网的关键信息

基础设施资源。 Tech
 

Accord 获得了 8 个国家电信巨头企业的签署, 分别是美国的 Telelink、 英国的 BT、

法国的 Orange、 日本的 NTT、 荷兰的 Kpn、 瑞士的 Swisscom、 意大利的 Telecom
 

Italia、 智利的 Entel。 国

际化的签署成员、 关键行业的企业签署, 使 Tech
 

Accord 扩散到了全球的产业界。
  

(二) 对接主权国家主导的核心网络规范进程
  

主权国家仍然是国际规范的主要倡导者。 微软通过倡导主权国家关注的网络安全规范核心议题增

强其规范影响力。 UNGGE 是当前主权国家主导的网络安全国际规范的主要进程, 讨论对国家使用 ICT
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技术所适用的有约束力和无约束力的行为规范, 涵盖面从现行国际法在信通技术环境中的适用到国家

在网络空间的责任和义务, 问题涉及关键基础设施保护、 网络安全事件防范、 信任和能力建设以及人

权保护等。 议题经讨论后, 由区域、 次区域、 双边、 多边或专门机构进行运作和实践。 截至目前,

UNGGE 共发布 4 份共识性组会报告。 2019 年开启的 OEWG 与 UNGGE 并行, 其进程的主要议题与

UNGGE 相似, 于 2021 年初发布 1 份组会报告。
  

本研究对 UNGGE 和 OEWG 发布的 5 份共识性报告和微软发布的与网络规范相关的 8 份报告作文本

比较分析后发现, 微软倡导的网络安全国际规范与 UNGGE 和 OEWG 倡导的网络规范在负责任的国家行

为规范议题中有较多重合。 对 13 项文本进行编码与数据分析, 分析指标包括 “ 网络安全规范议题”

“发布主体” “发布年份” 三个主要类目。 其中, “网络安全规范议题” 类目下涵盖 “鼓励各国避免使

用 ICT 和 ICT 网络开展可能威胁国际和平的行动” 等 77 个指标。 研究发现, 在 UNGGE 和微软重合关注

的 9 项议题中, 避免国家使用 ICT 技术威胁国际和平、 负责任地披露漏洞、 禁止开发或扩散有害隐藏功

能、 保障网络武器不扩散、 共享技术信息类型和国际合作与私营企业合作控制网络武器扩散这 6 项议

题, 微软先于 UNGGE 提出 (见表 2) 。 9 项微软和 UNGGE 重合规范议题表明微软与国家主导的网络安

全规范已经展示出一定程度的对接现象, 6 项微软先于 UNGGE 提出来的规范虽然不能证明微软直接设

置 UNGGE 的议程, 但可以间接说明微软的网络安全规范倡导活动可能已经引起了主权国家的注意并获

得了一定程度上的采纳。

表 2　 微软与 UNGGE 和 OEWG 的网络安全规范的议程设置

序号 议题内容 微软提出时间
政府专家组

提出时间
议题主题

导向需求

策略

1
鼓励各国避免使用 ICT 和 ICT 网络

开展可能威胁国际和平的行动。

2013 年, 2014 年,
2016 年, 2017 年,

2018 年

2015 年,
2021 年

避免国家使用

ICT 技术威胁

国际和平

相关性+
不确定性策略

2

各国确保迅速解决
 

ICT
 

漏洞以减少

被恶意行为者利用的可能性。 及时

发现和负责任地披露和报告
 

ICT
 

漏

洞可以防止有害或威胁性的做法,
增加信任和信心, 并减少对国际安

全和稳定的相关威胁。

2013 年, 2014 年,
2016 年, 2017 年,

2018 年

2015 年,
2021 年

负责任地

披露漏洞
相关性策略

3

禁止在 ICT 产品中引入有害的隐藏

功能和利用漏洞的措施, 这些漏洞

可能危及系统和网络 (包括关键基

础设施) 的机密性、 完整性和可

用性。

2014 年, 2016 年,
2017 年, 2018 年

2015 年,
2021 年

禁止开发或

扩散有害隐藏

功能

相关性+
不确定性策略

4 各国应致力于保障网络武器不扩散。
2016 年, 2017 年,

2018 年
2021 年

保障网络

武器不扩散

相关性+
不确定性策略

5

披露或公开共享的技术信息类型,
包括共享严重 ICT 事件的技术信息

以及如何处理敏感数据并确保信息

的安全性和机密性。

2013 年, 2014 年,
2016 年, 2017 年

2015 年,
2021 年

共享技术

信息类型
相关性策略
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续表

序号 议题内容 微软提出时间
政府专家组

提出时间
议题主题

导向需求

策略

6
各国应同意与国际伙伴合作, 并在

可行的范围内与私营企业合作, 控

制网络武器的扩散。

2014 年, 2017 年,
2018 年

2021 年

国际合作、 与私营

企业合作控制

网络武器扩散

相关性+
不确定性策略

　 (三) 联动国际网络规范的多边进程
  

微软不仅积极参与主权国家主导的联合国框架下的网络规范进程, 也积极利用网络空间多利益攸

关方模式多线程参与网络空间治理进程, 将自身倡导的网络安全规范与单个主权国家主导、 政府间组

织主导以及非政府组织主导的规范进行多领域互动, 推进其规范扩散。 具体互动进程如图 2 所示。

图 2　 微软和 Tech
 

Accord 平台与网络空间国际规范进程的互动
  

微软与政府间网络规范进程的互动。 微软与其主导的 Tech
 

Accord 产业联盟积极参与 UNGGE 和

OEWG 开设的非国家行为体的咨商会议, 发布对 UNGGE 和 OEWG 的立场声明, 将网络空间负责任的国

家行为规范与微软和 Tech
 

Accord 倡导的网络规范相勾连, 不断强调禁止政府支持的网络攻击, 加强对

关键基础设施、 ICT 企业和无辜公民的保护。 在联合国高级别数字合作小组进程中, Tech
 

Accord 将自身

打造为效仿者, 引导高级别小组关注的议题向 Tech
 

Accord 靠拢。 运行模式也遵循 Tech
 

Accord 倡导的多

利益相关方模式, 强调私营企业参与治理的不可或缺性。 在区域性政府组织中, Tech
 

Accord 与 OECD
的数字经济安全工作组频繁互动, 通过为工作组提供报告咨询意见的方式, 将自身倡导的网络安全规

范融入其中。
  

微软与主权国家主导的网络安全规范进程互动。 通过与法国高层的互动, 微软非正式地参与草拟

了 《巴黎倡议》 。 《巴黎倡议》 提出 9 项网络空间治理原则①。 截至 2022 年 11 月, 已经获得 81 个国家

政府、 706 家企业、 390 个社会组织和 36 个公共部门 ( public
 

authority) 的支持。 2020 年 11 月, 法国的

欧洲和外交事务部宣布成立六个工作组, 促进落实 《巴黎倡议》 提出的网络空间原则。 其中, Tech
 

Ac-
cord 成为第三工作组———在联合国网络谈判中促进多方利益攸关方———的联席主席。 此外, Tech

 

Accord
加入了美国漏洞权益进程 ( US

 

Vulnerability
 

Equities
 

Process) , 该进程旨在为各国如何处理网络安全漏洞

41

① 《巴黎倡议》 提出的 9 项网络空间治理的原则分别为应对网络空间恶意行为、 保护互联网公共核心、 预防恶意网络活动破

坏政治选举、 反对 ICT 技术用于知识窃取、 防止恶意 ICT 技术扩散、 加强 ICT 供应链安全、 提高网络清洁、 降低网络冲突、 促进负

责任的国家行为规范等。
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方面提出一个决策框架。 在与该进程的互动中, Tech
 

Accord 围绕其提出的防御性 ICT 技术和进攻性 ICT
技术概念, 提出了一系列政府携手应对网络漏洞的技术性建议。

  

微软与非政府组织倡导的网络安全规范进程互动。 在由专家学者搭建的全球网络安全专家论坛

( Global
 

Forum
 

on
 

Cybersecurity
 

Expertise, GFCE) 中, Tech
 

Accord 的两个签署成员微软和思科已经作为

GFCE 的工作做出了贡献。 微软作为网络安全规范的倡导者代表, 还参加了 2016 年由海牙战略研究中

心及东西方研究所共同发起的全球网络稳定委员会进程 ( GCSG) , 委员会委员囊括了中国、 美国、 俄

罗斯等多国负责网络事务的政要, 以及网络规范研究的资深学者、 IT 企业巨头和知名智库等。 2018 年,
Tech

 

Accord 背书由互联网协会管理网络运营商在 2014 年发起的路由安全规范 MANRS, 目前该倡议有

880 家签署方, 旨在提高互联网全球路由系统的弹性和安全性。[18] 2019 年 3 月, Tech
 

Accord 表态声明

支持英国政府提出的 《消费物联网安全实践守则》 ( Code
 

of
 

Practice
 

for
 

consumer
 

IoT
 

security) 。 该守则现

已被欧洲电信标准协会 ( ETSI) 采纳为技术规范, 为互联网连接的消费产品建立安全基准, 为欧洲物

联网认证计划提供基础。 2022 年, Tech
 

Accord 与 Consumers
 

International、 I
 

Am
 

the
 

Cavalry 两个机构发布

联合声明, 达成物联网安全优先事项的全球共识, 提升物联网安全的重要性。[19]
  

微软作为 ICT 产业的领军企业, 面对网络空间中的新型安全威胁, 自 2013 开始倡导网络安全国际

规范, 已近十载。 凭借强大的企业综合实力和丰富的国际事务参与经验, 微软已经形成了以 “数字日

内瓦公约” 和 Tech
 

Accord 产业联盟为代表的一系列具有国际影响力的国际规范和规范倡导平台。 作为

非国家行为体, 科技企业如何以不同的身份和资源与国家进行互动, 进入网络空间国际规范的主流进

程, 微软的网络空间国际规范倡导实践值得深入研究。 接下来将以微软实践为基础结合国际规范周期、
议程设置和社会化理论, 从国际规范内容和传播策略两方面探寻怎样的国际规范内容更利于传播, 以

及采取怎样的倡导策略更利于规范扩散。

三、 科技企业倡导网络国际规范的传播策略
  

微软与单个主权国家主导、 政府间组织主导以及非政府组织主导的网络安全国际规范的多进程互

动已近十载。 不论是规范倡导的数量或规范影响力, 微软在科技企业倡导规范的进程中都位居前列。
对微软网络规范倡导实践的理论化挖掘有利于提炼出科技企业普适性的规范倡导策略, 对我国科技企

业倡导国际规范大有裨益。
(一) 塑造导向需求的网络安全国际规范
  

随着网络空间威胁的加剧, 2017 年后网络空间国际规范愈发增多, 但并非所有的规范议程都引起

了主权国家的关注和接受。 美国传播学学者大卫·韦弗 ( David
 

Weaver) 的导向需求理论从规范议程属

性 (内容) 方面解释规范议程受关注度不均的现象。[20] 其中, 相关性 ( relevance) 和不确定性 ( uncer-
tainty) 是导向需求的两个子概念, 相关性是议题内容与受众利益的关系, 不确定性代表受众对该议题

领域缺乏掌控力, 缺乏了解难以控制议题的影响后果。 导向需求理论认为相关性低意味着导向需求低,
相关性高与不确定感低导致中等导向需求, 相关性高与不确定感高则导致高导向需求。 也就是说, 具

备高相关性和高不确定性属性的议题更容易受到关注和接受。
  

在微软对接国家主导的 UNGGE 和 OEWG 进程中, 微软提出的受到主权国家关注的规范明显满足与

主权国家利益高相关性以及主权国家对该议题高不确定性的导向需求。 在表 2 所反映的微软先于

UNGGE 和 OEWG 提出的网络安全国际规范议题中, 呼吁 “避免国家使用 ICT 技术威胁国际和平” “负

责任地披露漏洞” “禁止开发或扩散有害隐藏功能” “保障网络武器不扩散” “共享技术信息” “促进国

际合作与私营企业合作控制网络武器扩散” 6 项议题与国家安全直接相关。 网络攻击的匿名性、 技术多

样性及其带来的损失严重性等特点使网络空间充满高度不确定性, 而主权国家保障网络空间稳定的有
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效途径之一是消除其不确定性。 在微软提出的网络安全国际倡议中, “避免国家使用 ICT 技术威胁国际

和平” “禁止开发或扩散有害隐藏功能” “保障网络武器不扩散” “国际合作、 与私营企业合作控制网

络武器扩散” 4 项网络安全规范体现出其对减少网络空间不确定性的努力。
  

网络空间的安全治理充斥着大量的高相关性和高不确定性议题, 为科技企业倡导网络国际规范议

题创造了机会。 科技发展塑造的新型国家能力、 国家新安全观的形成以及网络空间对社会全方位的影

响, 使科技企业倡导的网络安全规范与主权国家的国家能力、 国家安全以及经济发展和社会稳定存在

者高关联性。 网络空间的匿名性、 行为主体多样化、 对现实世界影响范围与程度的广泛性使主权国家

对网络空间充斥着大量的不确定性。 造成网络空间不安全的行为者包括黑客、 有组织的犯罪集团、 国

家政府等多主体, 但互联网技术的匿名性使追溯网络行为的负责人面临现实困境。 溯源难是主权国家

面临的关于网络空间的首要不确定性难题。 网络空间的安全风险泛在的现象使主权国家面临巨大的不

确定性, 但作为具备网络安全能力的非国家行为体, 可以通过专业知识和技术的资源来减少国家在网

络空间的不确定性。 因此, 主权国家的网络空间国际规范议题天然具有高不确定性和高相关性的特征,
科技企业若能满足主权国家的规范议题需求, 则更利于其国际规范的传播。

(二) 自主倡导标杆型规范激发模仿效应
  

国际规范是国际社会成员通过互动形成的国家认可、 接受的国际社会期望的思维方式和行动方

式。[21] 传统的国际规范接受过程被视为国家社会化的方式之一。 社会化是指新晋者与有组织的社会互

动从而融入社会的过程, 它依赖于社会关系、 身份建构和社会价值与期望的认同。 在国家社会化过程

中, 加拿大学者江忆恩 ( Alastair
 

Lain
 

Johnston) 将说服 ( persuasion) 、 模仿 ( mimicking) 和社会影响

( social
 

influence) 视为社会化微观过程中的三种典型方式。[22] 在规范周期理论中, 玛莎·芬妮莫尔

( Martha
 

Finnemore) 强调在规范兴起阶段, 说服是主要机制, 并且认为说服关键国家能快速促进大部分

相关国家接受规范。[23] 模仿作为较低程度的另一种社会化方式, 源于新手对制度的程序、 惯例和互动

语言的不熟悉。 说服和模仿体现出行为体主体被动和主动社会化的两种方式, 是激发行为体与其他行

为体发生互动的内在动力核心。
  

在微软规范倡导的实践中发现, 微软通过自主倡导系列网络安全国际规范和形成较为成熟的规范

倡导平台后, 开始将其网络安全规范内容和 Tech
 

Accord 运作模式作为标杆劝服主权国家, 促进主权国

家对其网络安全规范的认可和采纳。 在 2018 年联合国秘书长古特雷斯召集成立联合国高级别数字经济

工作组的进程中, Tech
 

Accord 从技术行业视角, 通过自身的产业联盟经验, 向高级别工作组运作提出

意见。 意见书中 Tech
 

Accord 强调了多利益攸关方参与的有效模式, 认为高级别小组制定的原则规范与

其有相似之处, 建议工作组参照 Tech
 

Accord 与其他组织开展的多维合作模式。[24] 2020 年 1 月, Tech
 

Accord 向经济合作与发展组织 ( OECD) 数字经济安全工作组的 《加强数字产品安全》 (Enhancing
 

the
 

Digital
 

Security
 

of
 

Products) 报告提交了建议书。[25] 2019 年 4 月, 在美洲国家组织 ( Organization
 

of
 

Ameri-
can

 

States, OAS) 建立网络空间信任措施的进程中, Tech
 

Accord 向 OAS 提交了 9 项具体建议来促进该

倡议的落实。[26] 澳大利亚作为第六届 UNGGE 的参与国家之一, 其外交和贸易部曾邀请 Tech
 

Accord 向

其参与的 UNGGE 和 OEWG 进程中的负责任国家行为议题提咨询意见。[27] 在微软与主权国家倡导的网

络安全国际规范互动中, 微软以网络规范熟练者的身份, 基于自身网络安全规范倡导的经验, 给予意

见指导。
  

当前, 网络空间依然被认为是欠规制空间,[28] 其制度、 惯例和互动语言尚处于形成阶段, 主权国

家和科技企业都是该领域的规范制定新手。 因此, 科技企业将更有可能对主权国家进行说服并激发其

模仿动力。 一方面, 网络空间科技企业与主权国家之间具有较为平等的治理地位, 有利于其说服战略。
相较于传统治理领域, 主权国家占据较强的主导性。 但网络空间治理以多利益攸关方治理模式主导,
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国际社会已经形成主权国家、 技术社群、 私营企业、 社会团体共同参与网络空间治理的共识。[29] 另一

方面, 主权国家和科技强企业在网络空间同属于新人的身份, 让科技企业有望成为被模仿者。 科技企

业若能提出内容质量高、 传播范围广的网络空间国际规范, 就能以熟练者身份成为主权国家学习的对

象, 激发主权国家的模仿动力, 增大主权国家接受其倡导的规范的可能性。
(三) 构建多议程联动的网络式规范传播
  

如上文所述, 微软成功地将自身倡导的网络安全规范与主权国家主导、 政府间组织主导以及非政

府组织主导的规范进行多领域互动推进其规范扩散。 这种多议程联动的网络式规范传播成为科技企业

倡导规范的有效渠道。 自 2017 年以来, 以国际政府组织、 技术标准组织、 国际机构和全球性专家论坛

等开启了多进程的网络规范治理。 在众多的网络规范发展过程中, 有学者观察到网络空间规范已经形

成了一套松散耦合的制度。 各进程之间可以相互互补而非完全零和博弈, 且认为网络规范专家是联结

各进程的关键。[30] 新规范的倡导若能与既有议程进行关联互动, 则将更有利于规范倡导的传播。 在说

服战略与国际规范传播研究中, 也有学者曾提出支持性规范联系策略, 认为规范倡导者通过构建与已

被广泛采纳的规范和该规范观念之间的联系, 可增强新规范的合法性, 从而推动更多行为体接受该规

范。[31] 有学者在跨国倡议网络研究中也发现, 倡导者提出的问题若能符合已有的观念和意识形态, 则

问题更易引起人们的关注。[32] 芬妮摩尔在规范扩散研究中也提出 “相互加强和一致的规范将相互巩

固” , 认为在规范倡导过程中, 将新规范与既有规范相联系, 新规范将更容易被传播。[33] 理查德·
 

普

赖斯 ( Richard
 

Price) 指出 “新观念如果与特定历史环境下的既存话语衔接得较好, 那么新观念就能获

得更大的影响” [34] 。
  

另外, 多议程联动式的规范传播将有利于形成一种网络空间国际规范的网络, 制定议程设置网络。
传播学议程设置理论的第三层级网络议程设置模式揭示了媒体议程和公众议程之间的网络议程存在显

著性, 表明不同议程的 “捆绑” 能对受众认知产生更为全面的影响。[35] 网络空间议题的多样性和相互

之间的关联性使网络式议程联动成为可能。 总体而言, 科技企业倡导国际规范若能与既有网络空间规

范进程相关联, 形成网络式的国际规范议程设置, 则将增强其规范倡导的关注度和接受度。

四、 我国科技企业倡导国际规范的思考与启示
  

微软的网络规范倡导经验与规范周期、 议程设置和社会化理论的结合表明, 科技企业通过塑造导

向需求的规范、 打造自主型标杆规范和构建多议程联动规范, 能够更好地促进规范在国际层面的传播。
这为我国科技企业倡导网络空间规范提供了参考。 虽然我国科技企业的科技创新力和市场竞争力不断

增强, 但仍需在国际社会参与网络空间国际规则制定进程中发挥更大影响力。 自主倡导导向需求的规

范内容、 打造产业联盟推广规范以及参与网络空间治理多边进程, 成为我国科技企业可以尝试的实践

参考。
(一) 自主倡导导向需求型网络空间规范
  

倡导网络规范的核心是规范内容。 我国科技企业可以凭借自身的强专业性, 打造导向需求型规范,
迎合主权国家的专业性需求。 科技企业是探索技术、 应用技术的前沿阵地, 掌握着科技创新和发展的

核心人力物力资源。 网络空间治理中, 私营企业参与治理已经成为共识。 微软的规范倡导案例也表明,
科技企业依托自身技术优势自主倡导网络规范能够引起国际社会的广泛关注。 我国以腾讯、 字节跳动、
阿里巴巴、 拼多多、 美团、 滴滴等为代表的互联网企业, 和以华为、 中兴、 科大讯飞、 大疆和 360 安全

为代表的 ICT 企业, 已经具备领先的技术能力、 丰富的产品应用以及务实的技术治理方案。 可凭借其技

术专业性积极自主倡导网络空间的国际规范, 提升企业国际影响力。
  

在规范倡导内容方面, 我国科技企业应该关注国际社会对网络规范的现实需求。 紧贴 “相关性”

71



未 来 传 播 第 31 卷

和 “不确定性” 两大规范议题属性, 围绕数据治理、 网络安全、 信息治理、 网络犯罪等重要议题自主

倡导网络规范。 我国科技企业目前处于倡导国际规范的初步阶段, 应当立足自身业务, 从技术领域出

发倡导普适性的网络空间多方行为规范。 从规范落实的行为主体来看, 当前网络安全领域的规范可以

区分为两种类型: 一种类型的规范只能由国家行为体落实, 如国家承诺不对他国进行恶意网络活动、
受到网络攻击时是否进行自卫反击等。 此类规范将直接影响国家行为。 另一类型的规范是国家和企业

都可落实, 如国家或企业在发现漏洞时应及时披露漏洞等。 此类规范通常间接影响国家行为。 我国科

技企业现阶段可以重点倡导国家和企业都可落实的规范, 使规范具有更强的务实性, 先从行业层面达

成共识, 进而影响国家行为。
(二) 打造产业联盟建立规范倡导平台
  

建立规范倡导平台是倡导国际规范的核心要素之一, 科技企业倡导国际规范若能依托产业联盟,
将更有利于其建立专业性、 合法性和影响力。 微软凭借 Tech

 

Accord 规范倡导平台囊括了全球顶尖的科

技企业, 为其规范倡导活动起到极大的背书作用。 在我国互联网产业迅速发展过程中, 科技行业已形

成了具有一定规模的产业联盟。 如 2015 年成立的中国网络安全产业联盟、 2016 年成立的工业互联网产

业联盟、 2018 年华为成立的服务产业联盟、 2022 年腾讯成立腾讯云出海生态联盟等。 既有的产业联盟

形成了较为成熟的运作机制, 我国科技企业可基于此统筹资源, 开展网络规范倡导活动, 通过本地化

的行业同盟形成具有行业属性的网络规范向国际社会推广。
  

同时, 随着我国科技企业全球竞争力和国际化能力的增强, 也可以打造全球化的产业联盟, 依托联

盟成员的多样化和国际化来倡导国际网络规范。 具有国际领先地位的科技企业应该充分利用其国际影

响力, 搭建国际化的规范倡导平台。 一方面有利于将国内规范国际化, 另一方面将直接输出具有国际

影响力的国际规范。 目前, 在中国、 美国和欧盟等大国竞相争夺网络空间规则制定权的背景下, 我国

科技企业可以以东南亚和中东地区的科技企业作为产业联盟发展对象, 依托国家间的政治稳定关系,
达成规范倡导合作。

(三) 参与网络空间国际规范多边进程
  

网络空间治理是多边和多方进程并行的治理。 自 2003 年联合国 WSIS 将互联网治理正式提出之后,
主权国家、 私营部门、 技术社群和个人组织等都以不同的形式参与到互联网治理中。 当前, 网络空间

治理的议题多样性和治理主体多样性开创了多平台的网络空间治理进程。 我国的科技企业腾讯、 360 安

全、 华为等, 曾经多次参与过联合国框架下的网络空间进程, 如联合国信息安全专家组 ( UNGGE) 的

多边会议和打击网络犯罪专家组 ( IEG) 的多边会议等。 但参与力度有限, 尚未提出有代表性的提案和

规范。 随着数字治理议题重要性的提升, 网络空间的多边规范进程将更加活跃。 我国科技企业可以充

分利用既有平台多线程参与治理活动, 倡导自主性网络规范。
  

目前, 在网络空间规范治理进程中, 主要平台包括政府间的治理进程, 如联合国框架下的 IGF、
UNGGE、 OEWG、 IEG、 数字经济高级别领导小组等, 国家间的国际组织如 G20、 APEC、 OECD 等, 以

及非国家行为建立的全球网络空间委员会 ( GCSC) 、 网络空间信任与安全巴黎倡议等。 这些进程基本

都面向私营企业开放了参与渠道, 我国科技企业可以密切关注其发展动态并积极参与其中。 此外, 我

国科技企业也可以利用我国主导的世界互联网大会治理进程。 自 2014 年首届世界互联网大会召开以来,
世界互联网大会进程已运行近十载。 2022 年 7 月, 该进程正式设立世界互联网大会国际组织。 目前已

有来自六大洲近 20 个国家的百家互联网领域的机构、 组织、 企业及个人加入其中。 世界互联网大会进

程是我国主导的核心网络空间治理进程, 在议程设置和组织运营等方面有着主导性。 我国科技企业应

该充分利用世界互联网大会国际组织这一平台倡导国际规范, 参与既有的网络空间国际规范进程, 探

索多议程联动的规范传播方式, 促进我国科技企业规范倡导的实质性影响力。
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五、 结 　 语
  

网络空间治理议题的激增为科技企业参与网络空间治理带来了更多的机会, 企业凭借自身的专业

性资源可以参与更多的国际网络治理活动。 在各主权国家竞相于网络空间谋求规则制定权之时, 科技

企业在国际社会倡导有影响力的网络国际规范, 成为国家国际实力提升和国际话语权争夺的有效方式。
目前, 以微软为代表的科技企业已经探索出一条企业在国际社会倡导网络规范的有效路径。 我国科技

企业应该借鉴其实践经验, 结合自身情况, 倡导有国际影响力的国际规范。 这不仅有利于保障企业自

身利益, 也有利于提升我国网络空间规则制定的话语权。
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