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化身智能化体系的未来网络如何改变人类社会
陈天骄

摘　 要： ＩＰ 网络经过 ４０ 年的演进， 已经无法跟上信息爆炸、 飞速发展的新互联网时代， 作为信息技

术创新和新型业务应用的基础支撑， 网络必须发生深刻的变革。 文章认为， 我国当下需要追根溯源， 吸取

传统网络的发展经验； 立足今日， 加快现有网络的发展步伐； 展望未来， 探索未来网络的发展方向。 在未

来网络技术多方向发展、 百花齐放的同时， 注重与实体经济的深度融合， 推进网络核心技术的应用， 抓住

历史机遇， 独立自主地实现网络强国的目标。
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一、 计算机网络的发展与挑战

回顾全球计算机网络的历史和现状， 可以将计算机网络的发展分为： 理论发展期、 单体发展期、 标

准发展期、 互联发展期和高速发展期。
（一） 理论发展期

上世 纪 ６０ 年 代， 在 学 术 界 出 现 了 计 算 机 网 络 的 理 论 雏 形。 １９６１ 年， 麻 省 理 工 学 院 的

Ｊ􀆰 Ｃ􀆰 Ｒ􀆰 Ｌｉｃｋｌｉｄｅｒ 和 Ｗ􀆰 Ｃｌａｒｋ 发表了第一篇关于包交换的论文， 三年后， 兰德公司的 Ｐａｕｌ Ｂａｒａｎ 发表了论

文 《论分布式通信网络》， 学界开始出现了分布式通信行为的网络概念。 在计算机出现的十几年后， 人

们就已经开始意识到计算机网络将会给高效通信带来重大机遇。 从此， 计算机网络的研究走入了人们

的视野。
（二） 单体发展期

单体计算机网络是单个计算机以多个设备终端相连进行通信的网络。 当时， 在美国出现了拥有两

千多个终端的飞机订票系统。 和其他很多技术一样， 计算机网络的技术很快就被应用到了军事方面。
１９６９ 年， 美国国防部创建了世界上首个分组交换网 ＡＲＰＡＮＥＴ， 但这只是一个独立的分组交换网， 想使

用 ＡＲＰＡＮＥＴ 的用户必须直接与它的交换机相连， 这就很难满足大量的通信需求， 所以计算机网络不得

不很快进入到了互联发展期。
（三） 互联发展期

到了上世纪 ７０ 年代， 多种网络的互连技术开始出现， 由此诞生了互连网。 在 １９８３ 年， ＡＲＰＡＮＥＴ
将 ＴＣＰ ／ ＩＰ 协议作为标准协议， 使得所有使用 ＴＣＰ ／ ＩＰ 协议的计算机都可以加入互连网并实现通信， 所

以人们也将这一年作为因特网 （ Ｉｎｔｅｒｎｅｔ） 的诞生元年。［１］ １９８５ 年， 美国国家科学基金会 ＮＳＦ 开始建立

国家科学基金网 ＮＳＦＮＥＴ， 围绕六个大型计算机， 一个覆盖了全美主要大学和研究所的三级计算机网络

诞生了。 以此为先例， 世界上的各个公司和用户纷纷接入 Ｉｎｔｅｒｎｅｔ， 开启了 Ｉｎｔｅｒｎｅｔ 的大互联时代。
（四） 标准发展期

在大互联的时代， 新的网络技术井喷式出现。 为使不同的网络技术能够兼容， １９９２ 年美国成立了

Ｉｎｔｅｒｎｅｔ 协会 （ ＩＳＯＣ） 来制定行业标准。 Ｉｎｔｅｒｎｅｔ 协会将互联网标准以 ＲＦＣ 文件的形式公开发表， 面向全

球所有厂商征求意见与建议， 整个过程透明且公正， 这一形式极大地促进了 Ｉｎｔｅｒｎｅｔ 的发展。
（五） 高速发展期

互联思想的诞生和标准化流程的制定， 都为计算机网络的高速发展奠定了坚实的基础。 根据美国
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互联网及新技术风险投资人 Ｍａｒｙ Ｍｅｅｋｅｒ 在 ２０１７ 年 ５ 月发布的 《２０１７ Ｉｎｔｅｒｎｅｔ Ｔｒｅｎｄｓ》 报告， 全球互联

网用户数已超过 ３４ 亿人， 互联网全球渗透率达到 ４６％。［２］ 在当今的信息社会， 计算机网络已渗透到了

人类社会的方方面面， 在科技、 军事、 经济、 社交、 日常生活等方面都扮演着极其重要的角色， 它正

在推动着人类社会的前进。 计算机网络作为新时代的基础设施， 为各种网络应用提供了广阔的平台，
从最开始的电子邮件、 网站检索到当今的虚拟现实、 电子商务、 游戏、 物联网和工业互联网， 网络技

术与网络技术相辅相成， 共同高速地发展着。
　 　 从上世纪 ６０ 年代到现在， Ｉｎｔｅｒｎｅｔ 经过七十多年的发展和完善， 已与社会各领域作了深度融合， 各

领域高速发展的同时， 也产生了许多现有计算机网络难以支持的新需求， 现有的计算机网络架构面临

着极大的挑战。
（１） 可扩展问题。 随着计算机网络的迅速发展， 因特网逐渐形成多层次的 ＩＳＰ 结构， 成为世界上

规模最大的网络， 且依然以指数级的速度增长着。 Ｉｎｔｅｒｎｅｔ 中的租户和业务数目不断增长， 业务应用对

网络的要求也越来越高， 但网络中使用的架构和协议相对越来越僵化， 只能不断地增加协议的修补和

提高设备的性能， 来满足新的需求， 现有网络的庞大规模制约了新协议的部署， 新构架的采用也需要

全球多个利益相关的运营商一起达成共识， 因此当前对网络架构的创新仅限于在传统架构上的 “修

补”， 这使得新的网络应用的部署变得越来越困难， 大规模的网络实验也越来越容易出错。
（２） 服务质量保证问题。 服务多样化已成为当今网络应用的主潮流， 社交网站、 视频网站和 ＡＲ ／

ＶＲ 应用等新媒体都要求大量的互联网流量的服务。 以视频服务为例， 根据思科 ＶＮＩ 预测， 到 ２０２０ 年，
视频将占总 ＩＰ 流量的 ８２％， 视频服务如 ＵＨＤ、 ４Ｋ ／ ８Ｋ 视频业务正在不断演进， 导致视频服务面临着电

视使用率和广播使用不断减少、 联网设备使用率和流传输不断增加的现状。［３］ 面对新媒体的大流量、 低

时延的服务， 网络怎样保证服务质量是一个巨大的挑战。
（３） 可控和安全问题。 当今网络采用的是 ＴＣＰ ／ ＩＰ 的分布式架构， 即使有一些网管系统的出现， 还

是难以做到网络状态的全局感知和网络资源的全局掌控及分配。 同时， 服务质量的保证也要求着通过

网络的控制来进行流量的调度、 故障的检测、 业务优先级的划分、 资源的分配。 安全问题也是当前网

络面临的一个重大挑战， 现有网络架构的主要目的是实现互联的稳定性和信息共享的时效性， 即使出

现了防火墙等一系列安全措施， 在很大程度上仍不能阻止黑客的入侵。 仅在 ２０１７ 年， “５８ 同城” 全国

简历泄露， 印度麦当劳约 ２２０ 万名用户的收据泄露， 美国邓白氏 （Ｄｕｎ＆Ｂｒａｄｓｔｒｅｅｔ） 公司的涉及军事人

员信息的 ５２Ｇ 的数据库遭泄露。 全球范围内网络安全危机事件给各国的国家安全、 经济等方面都带来

了巨大的损失， 网络安全问题亟待有效的解决。
纵观网络的发展历程， 面对这些严峻的挑战， 为了适应网络中的新需求， 解决网络发展中的新问

题， 未来网络的概念被提出来。 各个国家也纷纷投入了未来网络的研究， 如美国 ＧＥＮＩ、 欧盟 ＦＩＲＥ、 德

国 Ｇ－ＬＡＢ、 中国 ＣＥＮＩ、 澳大利亚 ＮＩＣＴＡ、 日本 ＪＧＮ２ｐｌｕｓ 和韩国 Ｋ－ＧＥＮＩ， 各大互联网跨国企业如谷歌、
Ｆａｃｅｂｏｏｋ 等也建立了自己的骨干网来支持自己的新业务。 可以断言， 计算机网络的发展已进入未来网络

发展的新阶段。

二、 百花齐放的未来网络

未来网络从来不是指一个特定的网络， 而是一系列分散式发展的网络新型架构和技术的统称。 没

有一个网络架构可以解决所有的业务需求， 面对当今社会服务需求的多样化， 网络的发展也会针对不

同需求向着不同的分支发展， 多种异构型的网络架构和技术将继续互连互融， 不断地为未来网络的发

展添砖加瓦， 最终形成未来网络百花齐放的局面。
在业界， 对于未来网络的发展一般有两种思路： 一是渐进式发展， 二是革命式发展。 渐进式发展的

核心是修补策略， 通过 “打补丁” 的形式来完善现有网络架构中的问题， 具体做法是基于现有网络的

基础， 升级现有的设备和网络协议， 或者采用新的计算机技术进行决策， 如大数据和人工智能。 渐进

式的发展避免了大量更换基础设备， 同时也能很好地解决现有网络中的一些问题， 但是这些技术手段

并不能提供全面的解决方案。

８
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革命式发展的主旨是用全新的架构来解决网络的问题。 这种发展是抛弃现有的网络架构和协议，
重新设计网络架构和协议， 从根本上解决 ＩＰ 网络在可扩展性、 服务质量、 可控和安全等方面的问题。

现有的未来网络研究在上述两种发展方式上都有了较多成果。 有很多成果已投入工业界使用， 同

时也有一些研究在推广落地时遇到了较多阻力， 互联网时代的技术更迭是日新月异的， 不管最终某项

技术成功与否， 它都将成为未来网络研究前进的 “奠基石”。 本文以下列举了未来网络研究的部分重

点， 从中可以看到各项新兴技术都可能带来极大的创新和收益。
（一） 网络虚拟化

在未来网络的大背景下， 网络虚拟化技术最初作为研究和实验的灵活平台被提出来， 这个平台可

以促进技术的多样性， 然后慢慢演进， 最终能够克服所谓的互联网的僵化问题， 并成为下一代互联网

的关键组成部分。 由于网络虚拟化越来越被重视， 所以在未来很长的一段时间内， 它会被部署进各种

场景内。 网络虚拟化可以在公共的底层物理基础设施上， 划分许多个相互隔离的网络， 可以为不同运

营商实现不同业务场景提供一系列新的可能性。
网络虚拟化被认为将弥补信息技术和网络领域的差距， 潜在地推动信息技术和网络领域的深刻变

化。 另外， 云计算和网络虚拟化的结合促成了数据中心的出现， 为运营商开辟了巨大的机会。［４］

（二） 云计算和边缘计算

云计算是一种计算模型， 它提供按需提供的设施， 并通过互联网共享资源。 云计算技术维护一个可

以动态分配的资源共享池， 从而减少软硬件的管理成本， 提供高计算能力和高性能， 保障资源的可访

问性和可持续性。 云计算技术可以提供强大的处理能力和大量的资源， 使在诸如基站和网关之类地方

的高容量通用服务器上部署虚拟机变得更加容易。
云计算技术的产生使得按需提供计算资源和存储资源成为可能， 大大增加了网络和服务部署的灵

活性和可扩展性。 移动边缘计算 （ＭＥＣ） 的概念是云计算能力到移动网络边缘的延伸， 移动边缘网络

集成了云计算能力， 为部署和管理业务提供了有效的方案。［５］ 移动边缘计算在移动网络边缘、 无线接入

网络 （ＲＡＮ） 内以及移动用户附近， 提供 ＩＴ 服务环境和云计算功能， 其目标是减少延迟， 确保高效的

网络操作和服务交付， 并改进用户体验。 ＭＥＣ 的环境具有低延时， 近距离、 高带宽以及实时洞察无线

网络信息和位置感知的特点。 ＭＥＣ 服务器的容量相对于大规模数据中心来说较小， 不能提供大规模数

据中心带来的可靠性优势， 因此结合云技术来引入云化的软件架构， 将软件功能按照不同能力属性分

层解耦地部署， 可以在有限资源下实现可靠性、 灵活性和高性能的要求。
（三） 软件定义网络

从传统的网络架构看， 当出现一种全新业务的时候， 就只有生产出一种全新的交换机来面向此业

务， 但这样就导致资源利用率十分低下。 而从未来网络的发展层面看， 因特网的形式已然固化， 决定

了无论是发展因特网的物理设施， 还是发展因特网的相关协议和性能， 都是相当困难与缓慢的。 基于

此， ＳＤＮ 技术应运而生。 ＳＤＮ 技术的基本思想是将转发层面与控制层面分离。 转发层面为物理网络设

备， 如 ＳＤＮ 交换机和路由器或者虚拟的设备如 Ｏｐｅｎ ｖＳｗｉｔｃｈ 等。 控制层面为 ＳＤＮ 控制器， 通过在控制

器上开发应用程序来控制底层的物理或虚拟设备， 从而可以针对不同的业务开发不同的程序。 ＳＤＮ 的

集中控制的架构， 使新业务的部署不再依赖于底层物理设备的更新， 并且控制权可以开放给用户， 能

够根据相应的业务需求， 来改变网络自身的规则和性能。 同时， 集中控制可以监控全局网络的网络状

态， 可以通过数据分析迅速高效地进行流量调度、 资源划分和故障检测和安全防护。 ＳＤＮ 使得网络具

有了灵活性和多样性， 使网络能够适应互联网时代大量多重的业务需求， 这是传统网络难以做到的。
（四） 信息中心网络

在 ２０１６ 年仅视频类流量就占据所有 ＩＰ 流量的 ８６％①， 与内容获取相关的流量所占的比例将越来越

大。 随着互联网上层业务的发展， 与内容有关的流量将继续增加。 为了面对这一挑战， 学术界与产业

９
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界从网络体系架构的角度上， 提出应该将现有网络体系架构从面向主机之间端对端连接， 转变为面向

内容获取的模式。 这其中最有影响力的就是信息中心网络 （ ＩＣＮ）， ＩＣＮ 采用以信息为中心的网络通信

模型， 摒弃了传统的以 ＩＰ 为细腰的协议栈结构， 采用以信息名字为核心的协议栈， 即信息名字作为网

络传输的标识， 而不采用 ＩＰ 地址或仅将其作为底层的本地化传输标识。
（五） 自运营网络

自运营网络指的是让网络自主高效的运营。 现在的网络规模越来越大， 硬件设备和网络数据的数

量都是十分庞大的， 这会导致当故障出现时， 工程师难以快速精确地找到故障点， 同时对正确性的检

测也十分困难。 为了解决这些问题， 解放人类双手的自运营网络由此诞生。 其中较著名的是思科公司

（Ｃｉｓｃｏ） 提出的基于意图的网络 （ ＩＢＮ）， 它代表了一种管理网络的新方法， 它使用特殊的软件来实现

网络变更的自动规划、 设计和实施， 从而提高其可用性和灵活性。 ＩＢＮ 的主要思想是用户告诉网络一个

“意图”， 而不去具体做一些网络配置。 在理想状态下， 网络根据用户的意图， 找出需要采取什么行动

来实现它。 而这个决策过程就可以用人工智能来实现， 人工智能使 ＩＢＮ 能够降低网络策略管理和维护

的复杂性， 并简化网络服务的部署， 它使 ＩＢＮ 能够分析数据， 从数据中提取信息并自动从中学习， 而

不需要明确编程。 学习能力允许算法对数据进行预测， 随着更多的数据提供， 一个学习过程变得更好，
随后导致更好的预测。 随着人工智能各种算法的发展， 我们可以使用这些算法作实时决策， 在整个决

策过程中不再有人的参与。

三、 未来网络改变人类社会

面对爆炸式增长的业务需求， 未来网络在学术界和工业界蓬勃地发展着， 成为了战略性新兴产业

的重要方向。 现在， 未来网络在经济、 国防、 媒体、 社交、 医疗、 工业、 教育等领域开始崭露头角， 进

一步推进着互联网与各领域的融合。 结合现有的科技成果和发展方向， 可以展望未来网络将给人类社

会带来如下改变：
（一） 迅速的信息传播

低时延是很多应用的一个重要需求， 它直接影响到了任务的执行效率和用户的体验， 所以未来网

络必将是一个低时延的网络， 它能使虚拟现实、 物联网、 车联网、 视频直播、 远程医疗、 金融交易等

技术的发展更加迅速， 真正实现信息的快速共享。
（二） 注重内容的网络

如今， 流媒体流量占据着网络流量主导地位， 且用户关注的不再是信息从哪来， 而是信息的内容本

身。 传统 ＩＰ 网络根据 ＩＰ 地址进行分组转发， 必须解析到目的主机才能够实现通信， 对重复的请求很难

做到请求合并， 组播方案的实现比较复杂。 所以需要将关注的重点从现有网络的 “在哪里” 转移到

“是什么”， 即用户和应用关注的内容， 以内容 ／ 服务为中心的网络体系可以很好地解决这一问题。 而

ＩＣＮ 网络采用信息命名路由， 减少了冗余流量的产生。 ＩＣＮ 在路由中添加了缓存功能， 使得转发机制从

传统的存储转发变为缓存转发， 从而有效地提高转发效率。
（三） ＡＲ ／ ＶＲ 的盛行

ＡＲ ／ ＶＲ 对网络的要求是更大的容量、 更低的延迟和更好的网络均匀性， 这是未来网络重要的研究

目标。 可以预见， 有了未来网络作为基础， ＡＲ ／ ＶＲ 才能向大众普及， 体验感、 场地局限等都可以得到

改善， 斯皮尔伯格导演的电影 《头号玩家》 中的赛车场景将不再是一种幻想。
（四） 唾手可及的计算资源

在数码信息时代， 计算并不局限于类似计算器的数字运算， 而是渗透到了我们互联网生活的方方

面面， 从高清视频的编解码， 图像的 ＰＳ， 到大型游戏的运行都需要高效强劲的运算能力， 在硬件设备

微型化、 便携化的今天， 往往需要将这些计算放到网络中完成， 云计算、 边缘计算和数据中心的出现，
使计算资源唾手可及。 在未来， 只要携带一台轻便的终端设备， 连上网络， 就可随时随地地使用需要

大量计算的应用程序。
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（五） 高效的远程医疗

面对当今世界相对匮乏的医疗资源， 远程医疗进入了人们的视野， 现已出现了大量在线诊断的实

例， 但远程医疗至今还未解决手术的难题。 手术的特点是高精密、 容错率小， 若想通过互联网连接机

械手臂进行手术操作， 就要求视频回传时延足够小， 操作指令的下达足够迅速。 通过未来网络的支持，
患者在当地就可以获得相应领域的全世界顶尖医生、 专家的治疗， 相关产业在经济、 效率方面都可获

得巨大的收益。
（六） 可靠的金融管理

比特币等虚拟货币的惊人估值博得了几乎所有人的眼球， 但区块链技术可能给金融业带来更巨大、
更有意义的影响。 区块链解决的是一个信任的问题， 使用分布式数据存储、 共识机制、 加密算法等，
以密码学方式保证生成不可伪造的分布式账本， 这种高容错、 不可篡改的特点会给金融模式带来巨大

的改变。
（七） 随时随地的互联网接入

随着各种设备终端的出现， 未来网络会是一个超大互联的网络， 电脑、 手机和平板设备自不必说，
往后生活中的任何一样实物， 如水杯、 窗帘、 衣物， 都有可能连入互联网， 真正迎来万物互联的时代。

（八） 网络推动智能化

人工智能技术已大量地运用到了包括网络在内的各个领域中， 那么未来网络能为人工智能提供什

么？ 现在， 越来越多的技术采用人工智能进行实时的决策， 或者利用人工智能处理海量的数据， 这些

都要求大量的 ＣＰＵ、 ＧＰＵ 的计算能力， 未来网络中的数据中心、 云计算、 雾计算、 边缘计算等技术都

在助力人工智能技术的广泛应用。

四、 我国紧抓发展未来网络的新浪潮

我国对未来网络的研究也在如火如荼地进行。 ２００９ 年， 中国工程院与中国国家自然科学基金委员

会联合启动了 “面向 ２０３０ 年中国工程科技中长期发展战略研究” 项目， 在刘韵洁院士的提议下， 设立

了有关未来网络的研究咨询课题。 ２０１０ 年， 李国杰、 刘韵洁两位院士联合向国家发改委提议立项未来

网络试验设施 ＣＥＮＩ 项目。 ２０１３ 年， 首个未来网络小规模试验设施在南京未来网络谷成立， ２０１６ 年，
国家发改委正式批复国家重大科技基础设施建设项目未来网络试验设施 （ＣＥＮＩ） 项目建议书， 整个网

络基础设施将覆盖全国 ４０ 个城市， 一百三十余个边缘网络， 将为未来网络相关的学术和产业界研究提

供最有力的支撑。
世界各国都在大力发展未来网络， 中国也必须把握住这一新的浪潮， 成为未来网络的主导者之一。

在互联网的发展初期， 由于部分西方国家对中国的限制， 中国互联网仅在接入方面就经历了非常艰难

的过程， 所以在当前的发展阶段， 中国必须独立自主地研究和搭建未来网络， 把发展权牢牢地掌握在

自己手里， 突破外国的技术封锁， 真正实现网络强国的目标。

参考文献：
［１］ 谢希仁 􀆰 计算机网络 （第六版） ［Ｍ］ 􀆰 北京： 电子工业出版社， ２０１３􀆰
［２］ Ｍａｒｙ Ｍｅｅｋｅｒ􀆰 Ｉｎｔｅｒｎｅｔ Ｔｒｅｎｄｓ Ｒｅｐｏｒｔ２０１８ ［ＥＢ ／ ＯＬ］ 􀆰 Ｋｌｅｉｎｅｒ Ｐｅｒｋｉｎｓ， ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｋｐｃｂ􀆰 ｃｏｍ ／ ｉｎｔｅｒｎｅｔ－ｔｒｅｎｄｓ， ２０１７－０５􀆰
［３］ 未来网络创新研究院等 􀆰 全球未来网络发展白皮书 ［Ｒ］ 􀆰 第二届全球未来网络发展峰会组委会， ２０１８－５􀆰
［４］ Ｃａｒａｐｉｎｈａ Ｊ， Ｆｅｉｌ Ｐ， Ｗｅｉｓｓｍａｎｎ Ｐ， ｅｔ ａｌ􀆰 Ｎｅｔｗｏｒｋ Ｖｉｒｔｕａｌｉｚａｔｉｏｎ－Ｏｐｐｏｒｔｕｎｉｔｉｅｓ ａｎｄ Ｃｈａｌｌｅｎｇｅｓ ｆｏｒ Ｏｐｅｒａｔｏｒｓ􀆰 Ｌｅｃｔｕｒｅ Ｎｏｔｅｓ ｉｎ Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ， ２０１０ （６３６９）： １３８－１４７􀆰
［５］ ＥＴＳＩ Ｍ􀆰 Ｍｏｂｉｌｅ Ｅｄｇｅ Ｃｏｍｐｕｔｉｎｇ （ＭＥＣ）； Ｆｒａｍｅｗｏｒｋ ａｎｄ ｒｅｆｅｒｅｎｃｅ ａｒｃｈｉｔｅｃｔｕｒｅ􀆰 ＥＴＳＩ， ＤＧＳ ＭＥＣ， ２０１６ （３） 􀆰

［责任编辑： 高辛凡］

１１


