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大数据时代个人信息保护与互联网广告治理
徐卫华

摘　 要： 大数据时代， 互联网广告大规模利用个人信息， 带来了侵犯人格权利、 财产权利、 隐私权利

等伦理问题。 个人信息保护为广告行业的治理提供了历史机遇， 以个人信息的商业开发为出发点， 以维护

不同主体之间平衡为原则， 通过政府指导下的广告行业自治， 推动互联网广告治理的转型。
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随着互联网广告的快速发展， 尤其是在魏则西事件之后， 互联网广告治理问题成为社会热点。 继

《中华人民共和国广告法》 修订之后， 《互联网广告管理暂行办法》 于 ２０１６ 年 ９ 月 １ 日正式实施， 我国

互联网广告治理进入了新的历史阶段。 但是， 整体而言， 我国互联网广告治理还停留在传统广告管理

框架之下， 高度关注广告 “台前”， 包括广告的 “可识别性” 以及虚假广告等问题， 而忽视了广告 “幕
后”， 特别是互联网广告对于个人信息的利用及其引发的新的伦理问题。

在信息社会， 信息逐步取代了物质和能量的核心地位， 成为最为重要的社会资源。 互联网思维的本

质就是 “正面的免费服务是为了获得流量和数据， 而背面的广告业务则是将这些流量和数据变成金

钱”。［１］而广告正是互联网挖掘并兑现个人信息价值的重要形式。 在此过程中， 个人信息利用使广告对

消费者权益可能形成的侵害， 不仅与虚假违法广告类似， 直接关涉个人的财产权益， 而且危及个人的

精神权益和人格尊严， 甚至可能形成并加剧企业对消费者的剥削， 为广告治理提出了新的课题。
基于此， 笔者尝试在大数据背景下， 展示互联网广告中的个人信息利用， 剖析个人信息利用所带来

的伦理问题， 并探讨互联网广告治理的转型。

一、 互联网广告活动中的个人信息利用

个人信息即个人资料或个人数据 （ｐｅｒｓｏｎａｌ ｄａｔａ） ［２］ ， 指一切可以识别本人的信息。 个人信息利用，
广义上说， 包括个人信息的收集、 处理和使用。

在目标 （即传播效果） 导向的驱动下， 广告一直高度关注消费者研究， 并竭尽全力地收集、 分析

和运用消费者的个人信息。 在大众传媒时代， 受技术条件的限制， 个人信息利用程度相对有限。 在互

联网条件下， 尤其是大数据时代， 个人信息利用成为了互联网广告运作的 “支点”， 也构成了互联网广

告区别于传统大众媒体广告的突出特征。
１􀆰 个人信息收集

个人信息收集是指为建立个人信息档案而取得个人信息的行为。 个人信息收集是互联网广告利用

个人信息的起点。
以用户是否知情为标准， 个人信息收集方式可以分为两类： 一是用户知情的收集。 以用户注册为

基金项目： 本文系 ２０１１ 年中国博士后科学基金项目资助 “国家与社会的合作与互动： 广告行业自治研究” （２０１１０４９１２５１），
２０１０ 年湖南省哲学社会科学基金项目资助 “广告行业自治研究” （２０１０ＹＢＢ２３７）， ２０１０ 年湖南省高等学校科学研究项目 “和谐社

会视阈下的广告行业自治研究” （１０Ｃ０９２１） 的研究成果。
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例， 网站提供服务之前， 一般会要求用户进行注册， 提交特定的个人信息， 诸如姓名 （用户名或实

名）、 性别、 年龄、 职业、 收入、 教育程度、 联系方式、 通讯地址等。 二是用户不知情的收集。 互联网

往往借助于一些程序工具， 在用户不知情的情形下， 收集用户的个人信息。 以 Ｃｏｏｋｉｅｓ 为例， 它是网络

服务商产生的、 储存在用户电脑中的信息片段， 包括用户 ＩＤ、 登录密码、 浏览的网页、 访问时间、 停

留时间等信息。 当用户初次访问时， 网站自动地将它存入电脑， 并由它自动地在电脑和服务器之间来

回传输信息； 当用户再次登录时， 网站就可以自动响应。［３］

在大数据时代， 网络用户每敲击一次键盘， 都会自动上传为大数据的一部分。 尤其是随着物联网、
可穿戴设备的发展和应用， 个人生活将全面网络化和数据化， 个人信息收集不仅轻而易举， 而且将无

所不包。
２􀆰 个人信息处理

个人信息处理即个人信息加工， 涉及对个人信息的储存、 编辑、 分析、 比对等行为， 是互联网广告

利用个人信息的关键环节。 个人信息处理的目的， 往往是为了建立消费者的个人信息档案， 并汇集成

消费者数据库。
在大众传媒时代， 企业就尝试建立消费者数据库， 并以数据库营销 （Ｄａｔａｂａｓｅ Ｍａｒｋｅｔｉｎｇ） 为基础，

开展广告营销传播。 只不过， 由于条件的限制， 消费者数据库往往并不完整， 存在着消费者数量有限、
个人信息不全面、 个人信息不准确等问题， 严重影响了广告的有效性。

互联网技术尤其是大数据， 彻底改变了上述状况。 大数据不仅可以收集海量的个人信息， 而且具有

极强的信息处理能力： 其一， 记录消费者的全部网络生活。 消费者在享受互联网服务的同时， 也留下

了全部的数字生活 “痕迹”。 其二， 不再依赖数据的精确性。 通过不同数据的比对， 大数据具有自我纠

错能力。 其三， 预测消费者的未来行为。 通过建模和计算， 大数据可以预测消费者的未来行为模式，
显著地提高广告的精准性和有效性。

３􀆰 个人信息使用

个人信息使用是指对于个人信息的开发、 使用和价值变现。 实时竞价广告就是互联网广告利用个

人信息最为突出的成果。 实时竞价 （Ｒｅａｌ Ｔｉｍｅ Ｂｉｄｄｉｎｇ， 简称为 ＲＴＢ） 是一种利用第三方技术在数以百

万计的网站或移动端， 针对每一个用户的展示行为而进行评估以及出价的竞价技术。 它是互联网广告

程序化购买 （Ｐｒｏｇｒａｍｍａｔｉｃ Ｂｕｙｉｎｇ） 的代表性模式。
在实时竞价的框架下， 广告主将自己的营销需求放到供应方平台 （ Ｓｅｌｌ－Ｓｉｄｅ Ｐｌａｔｆｏｒｍ， 简称为 ＳＳＰ）

上， 互联网媒体将自己的流量资源放到需求方平台 （Ｄｅｍａｎｄ－Ｓｉｄｅ Ｐｌａｔｆｏｒｍ， 简称为 ＤＳＰ） 上， 经过数

据管理平台 （Ｄａｔａ Ｍａｎａｇｅｍｅｎｔ Ｐｌａｔｆｏｒｍ， 简称为 ＤＭＰ） 对营销需求和流量资源进行匹配分析之后， 交易

平台 （Ａｄ Ｅｘｃｈａｎｇｅ） 以实时竞价方式完成交易过程。
从流程来说， 当用户访问一个网站时， 供应方平台即向广告交易平台发送用户访问讯号， 随后广告

位的具体信息会经过需求方平台的分析匹配后， 发送给数据管理平台。 数据管理平台将对此进行竞价，
价高者获得该广告展现机会， 并被目标用户看到———从开始竞价到完成投放， 这一系列过程仅需 １００ 毫

秒， 而且全部依托计算机自动完成。［４］

通过实时竞价系统， 互联网将用户的每一次访问数据， 瞬间转换成精确的广告投放和展示。 因此，
有学者提出 “互联网广告的灵魂就在于数据和计算” ［１］（１） 。 但在笔者看来， 计算只是互联网广告借助的

工具， 而数据才是互联网广告的本质， 是其实现精准化传播的 “支点”。

二、 大数据时代个人信息伦理问题

随着互联网广告对于个人信息利用的深入， 尤其是在大数据背景下， 个人信息伦理问题日益凸显，
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并集中表现为三种类型的侵害：
１􀆰 人格权利侵害

本质上说， 个人信息所体现的是公民的人格权益， 而个人信息利用直接关系到个人信息主体的人

格尊严。［２］（１１）而 “个人信息权” 正是个人对与自身信息的控制权， 即自主控制信息适当传播的权利。［５］

但是在现实生活中， 个人正在或者已经失去对于自身信息的控制。
首先， 无从知晓的信息收集。 如前所述， 互联网借助于程序工具， 暗中实施个人信息的收集。 除了

Ｃｏｏｋｉｅｓ 之外， 这些工具包括 ｓｙｓｔｅｍ ａｄｍｉｎｉｓｔｒａｔｏｒ （可详细记录访问信息）、 Ｎｅｗ Ｖｉｓｉｔｏｒ Ｃｏｕｎｔｉｎｇ （记录造

访者的再次造访次数）、 Ｐｕｓｈ Ｔｅｃｈｎｏｌｏｇｙ 或 Ａｇｅｎｔ Ｔｅｃｈｎｏｌｏｇｙ （追踪与归类网络使用者特定网络兴趣或所

需网络信息内容）、 Ｏｉｌ Ｃｈａｎｇｅ Ｐｒｏｇｒａｍ （记录网络使用者所使用的硬盘的详细内容）、 Ｃｌｉｃｋ Ｓｔｒｅａｍ Ｄａｔａ
（记录网络使用者浏览过的网站名称） 等等。［６］ 不断开发出来的信息收集软件监视着信息主体的一举

一动。
其次， 个人信息加工带来的权利侵害。 互联网广告在精准传播过程中， 常常采取添加 “用户标签”

的方式， 来标识特定个人或群体特征。 如国内某时尚箱包电商开发出了包括静态属性、 行为属性和购

买属性在内的 ３ 类共 ２５６ 个标签， 标记每一个用户。 通过这些标签， 品牌商可以准确地捕捉到目标顾

客， 以合理的营销费用让顾客付出更大的价值。［７］ 但是， 这些 “用户标签” 势必给个人带来差别化待

遇， 在某种程度上形成了价格歧视或其他形式的社会不公，［８］对消费者权益和人格权利造成损害。
再次， 个人信息利用带来的困扰。 目前， 互联网广告对于个人信息利用遵循两种制度， 一是选入

（ｏｐｔ－ｉｎ）， 即消费者明示许可后， 才能向消费者发送广告； 二是选出 （ ｏｐｔ－ｏｕｔ）， 即消费者明示拒绝

后， 不能再向消费者发送广告。 在我国， 除电子邮件广告①、 弹窗广告②外， 其他类型广告则大都采取

选出模式。 但是， 不请自来的广告 （如手机短信广告）， 虽然可能具有一定的价值， 但要求由消费者操

作才能选出 （如发送退订短信）， 必然耗费消费者的时间和精力。 当然， 还有一些广告 （如智能手机的

应用推送） 采取强制推送方式， 消费者甚至无法拒绝， 则更是对消费者自主权利的直接侵犯。
２􀆰 财产权利侵害

个人信息权， 虽然本质上是一种人格权利， 但同时也关涉人的财产权益， 包含了精神利益和物质利

益两个方面的内容。［９］尤其是在网络环境下， 个人信息财产价值更为突出。 因此， 无限度的个人信息利

用在侵犯人格权利的同时， 也可能侵害消费者的财产权利。
其一， 非法的个人信息买卖威胁公民财产安全。 虽然我国 《刑法》 明确禁止 “未经公民本人同意，

向他人出售或者非法提供其个人信息”， 但是个人信息非法买卖现象仍屡禁不止。 据报道， 今年 ２ 月 ８
日西安市公安局查获的一起特大侵犯公民个人信息案， 涉案数据达 ４０Ｇ， 共上亿条信息， 涉及众多车

主、 金卡会员以及业主所住小区的门牌号、 姓名、 电话、 身份证号、 工作单位等信息。 十多名犯罪嫌

疑人相互串通、 购买、 交易对方手中个人信息用于牟利。［１０］而广告和销售已经成为了个人信息买卖的重

要推手。［１１］

其二， 个人信息商业化开发的收益被企业独占。 在信息社会， 个人信息利用能够带来数量可观的财

产收益。 不论是个人的职业信息、 健康信息、 信用信息， 还是个人的网络浏览信息， 都可以进行商业

化开发， 尤其是直接运用于互联网广告之上， 产生巨大的经济效益。 阿里巴巴创始人马云多次表示，
阿里是通过卖东西收集数据， 数据是阿里最值钱的财富。［１２］但是， 奇怪的是， 作为个人信息的主体， 消
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参见： 《互联网电子邮件服务管理办法》 （信息产业部 ２００６ 年 ２ 月 ２０ 日颁布， 于 ２００６ 年 ３ 月 ３０ 日实施） 第 １３ 条、 第 １４
条。

参见： 《互联网广告管理暂行办法》 （国家工商行政管理总局 ２０１６ 年 ７ 月 ４ 日颁布， ２０１６ 年 ９ 月 １ 日实施） 第 ８ 条。
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费者却无法直接从这些财富中获益。
其三， 个人信息的转移和共享加剧企业对消费者的盘剥。 除了直接使用和开发之外， 大量企业还会

将个人信息转移给附属公司， 或者与业务伙伴甚至任意代理人、 承包商或第三方共享数据。① 另外， 近

年来兴起的开放性平台 （如新浪微博）， 通过多种接口向第三方开放用户的个人信息， 包括注册信息、
拓展信息、 行为信息以及社会关系信息。［１３］超出合理范围的转移和共享个人信息， 加剧了企业对消费者

的盘剥。
３􀆰 隐私权利侵害

虽然个人信息并不能由隐私概念所覆盖， 但个人信息与隐私之间相互关联， 尤其是在大数据背景

下两者的界限不断模糊， 导致个人隐私面临前所未有的危机。
其一， 部分个人信息直接关涉隐私。 诚然， 互联网广告所借用的行为定向技术， 与传统的消费者研

究类似， 即通过观察、 记录人的日常生活、 购买行为、 产品使用习惯， 研究并预测消费者的未来消费

行为。 但是， 互联网对用户的实时 “监控” 让公众感到担忧， 因为互联网可以 “翻看” 的， 不仅有浏

览记录、 消费记录、 购物篮等， 还可能有用户存放在硬盘或云端里的个人资料。 也正因此， 公众习惯

性地采用隐私视角来审视甚至质疑个人信息利用。
其二， 非敏感信息的重新 “敏感化”。 传统意义上， 个人信息被划分为敏感信息和非敏感信息， 后

者被认为不具有直接识别的功能。 但是， “国际上越来越多的专家学者都认识到， 个人信息的定义高度

依赖于所处的场景。 个人信息尤其是间接识别信息的边界是动态的。” ［７］ 在大数据时代， 非敏感信息如

ＩＰ 地址、 设备序列号、 ｍａｃ 地址、 独特标识符、 广告辨识码等， 可以经由其绑定的信息， 识别出个人信

息主体。
其三， 脱敏及匿名化信息的 “再识别”。 传统意义上， 敏感信息被认为具有直接识别功能， 因而一

般被要求进行脱敏及匿名化处理。 但是， 大数据时代， 经过脱敏及匿名化处理的信息， 一旦与外部信

息进行关联和比对之后， 就可以轻易实现 “再识别”。 随着信息数量的增长及信息技术的飞速进步， 任

何的信息片段， 与足够的外部信息关联比对后， 均有重新识别或关联到个人的可能性。［７］

这意味着， 互联网广告所利用的一切个人信息， 包括网页浏览信息、 消费信息、 社交信息等都可以

成为敏感信息， 使个人隐私面临前所未有的风险。

三、 政府指导下的互联网广告行业自治

从上个世纪 ７０ 年代以来， 各国陆续启动了个人信息保护， 并形成了以欧盟和美国为代表的两种保

护模式， 前者是市场化保护为主， 后者则以国家立法保护为主。 当然， 个人信息保护是一项极其复杂

的系统工程， 尤其是在飞速发展的信息技术面前， 任何已有的方案都难免存在不足。 在此， 笔者侧重

于从政府和广告行业两大主体的关系调整角度，② 提出政府指导下的互联网广告行业自治， 为我国个人

信息保护提供一种可能性的框架， 同时以此为契机推动我国互联网广告治理的转型。
１􀆰 立场

首先， 个人信息保护并不是禁绝一切个人信息利用。 恰恰相反， 个人信息保护是为了顺应信息社会

的时代潮流， 推动个人信息的商品化运用， 减少数据流通的阻碍， 充分开发数据价值， 释放数据红利，
推动经济发展。

８０１

①
②

参见： 中国联通 􀆰 法律声明 ［ＥＢ ／ ＯＬ］ 􀆰 ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｃｈｉｎａｕｎｉｃｏｍ􀆰 ｃｏｍ􀆰 ｃｎ ／ ｌａｗ ／ ｉｎｄｅｘ􀆰 ｈｔｍｌ， ２０１７－０２－１２􀆰
除了政府 （监管者） 和广告行业 （信息利用者） 之外， 网络用户作为个人信息的主体， 理所当然也应该成为个人信息保

护的主体。 事实上， 信息主体信息素养的提升， 是个人信息保护的另一种途径； 同时， 信息主体对于个人信息保护的制度性参与，
本身就是个人信息权的实现方式。 鉴于篇幅所限， 本文暂不涉及信息主体， 而将另作专文讨论。
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其次， 个人信息保护的侧重点， 不同的国家略有不同。 欧洲作为个人信息保护的发源地， 更加注重

公民的个人权利； 而美国则侧重于经济发展， 尤其是信息产业的发展。［１４］鉴于个人信息所蕴藏的重要经

济价值， 我国更应该借鉴美国经验。 这对于转型发展中的我国经济而言， 具有极其重要的意义。
再次， 个人信息保护不等于国家立法保护。 虽然， 个人信息保护并不排斥国家立法， 但在信息经济

兴起之初， 如果过早过快制定法律法规， 强制性规范个人信息利用， 可能抑制信息经济的发展， 在国

际竞争中失去比较优势。
２􀆰 原则

本质上说， 个人信息伦理问题， 根源于个人信息利用过程中， 不同主体或不同权利之间的矛盾与冲

突。 因此， 个人信息保护的基本原则就是在一定程度上维护不同主体或不同权利之间的平衡。 也就是

说， 个人信息保护微观上应该维护个人信息保护 （信息主体） 和个人信息需求 （信息利用主体） 之间

的平衡， 宏观上应该维护个人权利保护 （公民） 和促进经济发展 （国家） 的平衡。［１５］

这意味着， 一方面应该授予信息主体更多的控制权， 以制度的形式保障个人信息利用中个人权利

的实现， 使个人可以持续地介入其个人信息的处理； 另一方面， 应该尽量减轻企业负担， 降低个人信

息利用的成本， 提高个人信息利用的效率， 充分释放个人信息的价值， 推动经济发展。
３􀆰 机制

在个人信息保护方面， 与欧盟所采取的统一立法机制不同， 美国采取的是行业自治机制。 笔者认

为， 不妨综合借鉴两种机制， 在前述立场和原则的基础上， 建构政府指导下的互联网广告行业自治［１６］ 。
一方面， 推行互联网广告自治， 即以广告行业组织为平台， 通过制定和实施自我约束的规范， 来实

现个人信息保护。 具体来说， 可以从三个方面展开： 其一， 技术保护。 鉴于原有的选入 （ ｏｐｔ－ｉｎ） 和选

出 （ｏｐｔ－ｏｕｔ） 模式均有利于信息利用者， 因此一些新的技术手段被开发出来， 如美国互联网协会推出

的 Ｐ３Ｐ①， 其突出特点就是赋予用户更多的控制权。 其二， 行业指引及规范。 互联网广告行业组织或者

行业联盟， 要按照其制定并发布的互联网广告个人信息保护的自律规范， 要求其成员采纳、 张贴和执

行这些规范。 ２０１４ 年中国广告协会网络互动分会发布的 《中国互联网定向广告用户信息保护行业框架

标准》 已经在行业指引和规范方面迈出了第一步。 其三， 第三方认证， 即独立的认证组织制定个人信

息保护规则， 并授权那些同意遵守这些规则的网站， 张贴其特定的认证标志， 以便于网络用户识别。
如 ＴＲＵＳＴｅ、 ｅＰｒｉｖａｃｙ 等， 都是有代表性的网络隐私认证机构。

另一方面， 在行业自治的同时， 政府作用不可或缺。 尤其是在我国， 政府肩负着更多使命， 只不过

迫切需要进行角色调整和职能转换。 其一， 政府指导。 广告行业自治并不是要排除政府管理， 只是希

望政府从事无巨细的广告监管中抽离出来， 有目的地引导、 帮助广告行业组织， 培育个人信息伦理规

范。 其二， 创新立法。 广告行业自治并不是要排除立法保护， 而是希望个人信息保护立法必须进行创

新： 一方面应该突破传统广告管理立法的行政法 （政府监管） 思路， 而采取基于民法 （民事权利） 的

保护思路， 将个人信息权回归于个人利益的范畴；［１７］另一方面考虑到国家立法的滞缓， 互联网广告立法

不妨借鉴美国创设的 “安全港” （Ｓａｆｅ Ｈａｒｂｏｒ） 模式②， 在政府指导互联网广告行业制订个人信息保护

规则的基础上， 有条件地启动立法审议程序， 适时地将行业规范转变为国家法规。

９０１

①

②

Ｐ３Ｐ， 全称为 Ｐｌａｔｆｏｒｍ ｆｏｒ Ｐｒｉｖａｃｙ Ｐｒｅｆｅｒｅｎｃｅ， 即个人隐私选择平台软件。 该软件允许用户预设个人隐私偏好， 当网站收集

或者贩卖个人数据时， 软件就会禁止该站点或提醒用户， 由用户选择是否进入该站点。 参见： 徐敬宏 􀆰 美国网络隐私权的行业自

律保护及其对我国的启示 ［ Ｊ］ 􀆰 情报理论与实践， ２００８ （６）： ９５５－９５７， ９０７􀆰
“安全港” 模式要求行业组织根据自己的具体情况， 拟定一个适当合理的个人信息保护规则， 该规则经过法定机关审查通

过后， 具有与法律一样的效力。 参见： 齐爱民 􀆰 论个人信息保护基本策略的政府选择 ［ Ｊ］ 􀆰 苏州大学学报 （哲学社会科学版），
２００７ （４）： ３２－３６􀆰
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综上所述， 对于广告行业来说， 个人信息保护具有特殊的意义： 广告作为互联网变现数据和流量的

主渠道， 理应在个人信息保护方面有更多的担当。 同时， 个人信息保护为广告行业治理提供了难得的

历史机遇， 广告行业理应积极地发挥行业组织的作用， 与政府开展合作和互动， 构建起政府指导下的

互联网广告行业自治， 推动我国互联网广告治理的转型。
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“Ｔｈｅｙ ｗｏｎ’ ｔ Ｆｏｒｇｉｖｅ Ｍｅ ｆｏｒ Ｂｅｉｎｇ ｓｏ Ｇｉｆｔｅｄ”
－ Ｃｕｌｔｕｒａｌ Ｒｅｃｔｉｆｉｃａｔｉｏｎ ｉｎ ｔｈｅ Ｂｉｏｐｉｃｓ Ｃａｍｉｌｌｅ Ｃｌａｕｄｅｌ ａｎｄ Ｃａｍｉｌｌｅ Ｃｌａｕｄｅｌ １９１５

Ｚｈａｎｇ Ｂｉｎｎｉｎｇ

Ｂｉｏｐｉｃｓ ａｒｅ ａ ｗａｙ ｉｎ ｗｈｉｃｈ ｄｉｒｅｃｔｏｒｓ ｈａｖｅ ｂｅｅｎ ｄｅｌｉｂｅｒａｔｅｌｙ ｒｅｗｒｉｔｉｎｇ ａｎｄ ｓｈａｐｉｎｇ ａｒｔ ｈｉｓｔｏｒｙ， ｇｏｉｎｇ ｂｅｙｏｎｄ
ｔｈｅｉｒ ｅｎｔｅｒｔａｉｎｉｎｇ ｆｕｎｃｔｉｏｎ． Ｔｈｉｓ ｐａｐｅｒ ｉｓ ｍａｉｎｌｙ ｆｏｃｕｓｅｄ ｏｎ ｔｈｅ ｓｔｒａｔｅｇｙ ｏｆ ｍｅｄｉａ ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ ｃｏｎｓｔｒｕｃｔｉｏｎ ｉｎ
ｔｅｒｍｓ ｏｆ ｃｕｌｔｕｒａｌ ｒｅｃｔｉｆｉｃａｔｉｏｎ， ｉｎ ｏｒｄｅｒ ｔｏ ｏｂｓｅｒｖｅ ｈｏｗ ｐｅｒｓｏｎａｌ ｖｉｅｗｓ ａｎｄ ｃｏｎｓｔｒａｉｎｔｓ ｉｎｆｌｕｅｎｃｅ ｔｈｅ ｗａｙ ａ ｄｉｒｅｃｔｏｒ
ｔｒｅａｔｓ ｔｈｏｓｅ ｄｏｃｕｍｅｎｔａｒｙ ｍａｔｅｒｉａｌｓ， ｂｙ ａｎａｌｙｚｉｎｇ ｉｎ ｄｅｔａｉｌ ｔｗｏ ｂｉｏｐｉｃｓ ｏｎ ｔｈｅ ｌｉｆｅ ｏｆ Ｃａｍｉｌｌｅ Ｃｌａｕｄｅｌ．

Ｏｎ Ｔａｒｇｅｔｅｄ Ａｄｖｅｒｔｉｓｉｎｇ ａｎｄ Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ｉｎ ｔｈｅ Ａｇｅ ｏｆ Ｂｉｇ
Ｄａｔａ －Ａ Ｄｉｓｃｕｓｓｉｏｎ ｏｎ ｔｈｅ Ｍｏｄｅｓ ｏｆ Ｎａｔｉｏｎａｌ Ａｄｖｅｒｔｉｓｉｎｇ Ｒｅｇｕｌａｔｉｏｎｓ

ｉｎ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ， ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ ａｎｄ Ｊａｐａｎ
Ｃｈｅｎｇ Ｍｉｎｇ＆ Ｚｈａｏ Ｊｉｎｇｙｉ

Ｉｎ ｔｈｅ ａｇｅ ｏｆ Ｂｉｇ Ｄａｔａ， ｐｅｒｓｏｎａｌ ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ ｉｓ ｆａｃｉｎｇ ｍａｎｙ ｃｈａｌｌｅｎｇｅｓ， ａｎｄ ｔａｒｇｅｔｅｄ ａｄｖｅｒｔｉｓｉｎｇ ａｓ ｗｅｌｌ ａｓ
Ｃｈｉｎｅｓｅ ａｄｖｅｒｔｉｓｉｎｇ ｒｅｇｕｌａｔｉｏｎｓ ａｒｅ ｉｎ ｎｅｅｄ ｔｏ ｂｅ ｓｕｐｐｌｅｍｅｎｔｅｄ ａｎｄ ｉｍｐｒｏｖｅｄ． Ｉｎ ｔｈｉｓ ｐａｐｅｒ ｔｈｅ ｎａｔｉｏｎａｌ ａｄｖｅｒｔｉｓｉｎｇ
ｓｕｐｅｒｖｉｓｉｏｎ ｍｏｄｅｌｓ ｉｎ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ， ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ ａｎｄ Ｊａｐａｎ ａｒｅ ｄｉｓｃｕｓｓｅｄ． Ｉｔ ｉｓ ｐｏｉｎｔｅｄ ｏｕｔ ｔｈａｔ Ｃｈｉ⁃
ｎｅｓｅ ａｄｖｅｒｔｉｓｉｎｇ ｒｅｇｕｌａｔｉｏｎｓ ｓｈｏｕｌｄ ｂｅ ｉｍｐｒｏｖｅｄ ｂｙ ｓｅｔｔｉｎｇ ｕｐ ａ ｇｅｎｅｒａｌ ｌａｗ ｏｎ ｐｅｒｓｏｎａｌ ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ， ｒｅｓｔｒａｉｎｉｎｇ
ｄａｔａ ｇｌｅａｎｅｒｓ ｉｎ ｄｉｆｆｅｒｅｎｔ ｓｕｐｅｒｖｉｓｉｏｎ ｓｔａｎｄａｒｄｓ， ｅｎｈａｎｃｉｎｇ ｔｈｅ ｔｒａｎｓｐａｒｅｎｃｙ ｏｆ ｄａｔａ ｕｓａｇｅ ｖｉａ ｔｅｃｈｎｏｌｏｇｉｃａｌ ｉｎｎｏｖａ⁃
ｔｉｏｎ， ａｎｄ ｔａｋｉｎｇ ａｄｖａｎｔａｇｅ ｏｆ ｔｈｉｒｄ－ｐａｒｔｉｅｓ ｔｏ ｇｏｖｅｒｎ ｄａｔａ ｂｕｓｉｎｅｓｓ ｔｒａｎｓａｃｔｉｏｎｓ． Ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ， ｔｈｉｓ ｐａｐｅｒ ａｌｓｏ
ｒｅｃｏｍｍｅｎｄｓ ｔｈａｔ ａ ｓｐｅｃｉａｌ ｌａｗ ｏｎ ｐｅｒｓｏｎａｌ ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ ｉｎ ｔａｒｇｅｔｅｄ ａｄｖｅｒｔｉｓｉｎｇ ｓｈｏｕｌｄ ｂｅ ｓｅｔ ｕｐ ｉｎ ｔｈｅ ｆｕｔｕｒｅ．

Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ａｎｄ Ｉｎｔｅｒｎｅｔ
Ａｄｖｅｒｔｉｓｉｎｇ Ｒｅｇｕｌａｔｉｏｎ ｉｎ ｔｈｅ Ｅｒａ ｏｆ Ｂｉｇ Ｄａｔａ

Ｘｕ Ｗｅｉｈｕａ

Ｉｎ ｔｈｅ ａｇｅ ｏｆ Ｂｉｇ Ｄａｔａ， ｉｎｔｅｒｎｅｔ ａｄｖｅｒｔｉｓｉｎｇ ｕｓｅｓ ｐｅｒｓｏｎａｌ ｄａｔａ ｏｎ ａ ｌａｒｇｅ ｓｃａｌｅ， ｒｅｓｕｌｔｉｎｇ ｉｎ ｖｉｏｌａｔｉｏｎｓ ｏｆ ｐｅｒ⁃
ｓｏｎａｌ ｒｉｇｈｔｓ， ｐｒｏｐｅｒｔｙ ｒｉｇｈｔｓ， ｐｒｉｖａｃｙ ｒｉｇｈｔｓ， ａｎｄ ｓｏ ｏｎ． Ｔｈｅ ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｐｅｒｓｏｎａｌ ｄａｔａ ｐｒｏｖｉｄｅｓ ａ ｈｉｓｔｏｒｉｃａｌ ｏｐｐｏｒ⁃
ｔｕｎｉｔｙ ｆｏｒ ｔｈｅ ａｄｖｅｒｔｉｓｉｎｇ ｉｎｄｕｓｔｒｙ， ｂａｓｅｄ ｏｎ ａ ｓｔａｒｔｉｎｇ ｐｏｉｎｔ ｏｆ ｔｈｅ ｃｏｍｍｅｒｃｉａｌ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｐｅｒｓｏｎａｌ ｄａｔａ， ａｎｄ ｏｎ
ｔｈｅ ｐｒｉｎｃｉｐｌｅ ｏｆ ｍａｉｎｔａｉｎｉｎｇ ｂａｌａｎｃｅ ｂｅｔｗｅｅｎ ｄｉｆｆｅｒｅｎｔ ｓｕｂｊｅｃｔｓ， ｔｏ ｃｏｎｓｔｒｕｃｔ ａ ｍｅｃｈａｎｉｓｍ ｏｆ ｉｎｔｅｒａｃｔｉｏｎ ｂｅｔｗｅｅｎ ｔｈｅ
ｇｏｖｅｒｎｍｅｎｔ’ ｓ ｌｅｇｉｓｌａｔｉｖｅ ｒｅｇｕｌａｔｉｏｎ ａｎｄ ｔｈｅ ｓｅｌｆ－ｒｅｇｕｌａｔｉｏｎ ｏｆ ｔｈｅ ｉｎｄｕｓｔｒｙ， ａｎｄ ｔｏ ｐｒｏｍｏｔｅ ｔｈｅ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ｏｆ ｉｎ⁃

３５１
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ｔｅｒｎｅｔ ａｄｖｅｒｔｉｓｉｎｇ ｒｅｇｕｌａｔｉｏｎｓ．

Ａｄｖｅｒｔｉｓｅｍｅｎｔ Ｌａｗ ｉｎ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ａｇｅ： Ｉｍｐａｃｔ ａｎｄ Ｒｅｓｐｏｎｓｅ
Ｙａｏ Ｚｈｉｗｅｉ ＆ Ｗａｎｇ Ｙｕａｎｙｕａｎ

Ｏｎ ２４ｔｈ Ａｐｒｉｌ ２０１５， ｔｈｅ １４ｔｈ ｓｅｓｓｉｏｎ ｏｆ ｔｈｅ １２ｔｈ Ｎａｔｉｏｎａｌ Ｐｅｏｐｌｅ＇ｓ Ｃｏｎｇｒｅｓｓ ｐａｓｓｅｄ ｔｈｅ ｒｅｖｅｒｓｉｏｎ ｏｆ ｔｈｅ Ａｄ⁃
ｖｅｒｔｉｓｅｍｅｎｔ Ｌａｗ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ’ ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ， ｃｏｍｉｎｇ ｉｎｔｏ ｅｆｆｅｃｔ ｏｎ １ｓｔ Ｓｅｐｔｅｍｂｅｒ ２０１５． Ｏｎｅ ｏｆ ｔｈｅ ｍａｉｎ
ｐｕｒｐｏｓｅｓ ｏｆ ｔｈｅ ｒｅｖｉｓｅｄ Ａｄｖｅｒｔｉｓｅｍｅｎｔ Ｌａｗ ｉｓ ｔｏ ｒｅｓｐｏｎｄ ｔｏ ｔｈｅ ｉｍｐａｃｔ ｏｆ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｉｎｔｅｒｎｅｔ ａｄｖｅｒｔｉｓｉｎｇ， ｉｎ⁃
ｃｌｕｄｉｎｇ ｔｈｅ ｉｍｐａｃｔ ｏｆ ｔｈｅ ｃｏｕｎｔｌｅｓｓ ｎｕｍｂｅｒ ｏｆ ａｄｓ ｏｎ ｃｅｎｓｏｒｓｈｉｐ， ｔｈｅ ｉｍｐａｃｔ ｏｎ ｔｈｅ ａｄｖｅｒｔｉｓｉｎｇ ｌｅｇｉｓｌａｔｉｏｎ ｓｙｓｔｅｍ
ｂｒｏｕｇｈｔ ｂｙ ｔｈｅ ｌｏｗ ｔｈｒｅｓｈｏｌｄ ｏｆ ｉｎｔｅｒｎｅｔ ａｄｖｅｒｔｉｓｉｎｇ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｐｕｂｌｉｃａｔｉｏｎｓ， ａｓ ｗｅｌｌ ａｓ ｔｈｅ ｈａｒａｓｓｍｅｎｔ ｃａｕｓｅｄ
ｂｙ ｉｎｔｅｒｎｅｔ ａｄｓ． Ｔｈｅｒｅｆｏｒｅ ｔｈｅ ｒｅｖｉｓｅｄ Ａｄｖｅｒｔｉｓｅｍｅｎｔ Ｌａｗ ｈａｓ ｒｅｓｐｏｎｄｅｄ ｔｏ ａｂｏｖｅｍｅｎｔｉｏｎｅｄ ｉｍｐａｃｔｓ， ｓｕｃｈ ａｓ ｉｎ⁃
ｔｅｇｒａｔｉｎｇ ｎａｔｕｒａｌ ｐｅｒｓｏｎｓ ｉｎｔｏ ｔｈｅ ｉｓｓｕｅ ｏｆ ａｄｓ ｐｕｂｌｉｓｈｅｒｓ， ｗｈｉｃｈ ｈａｓ ｎａｒｒｏｗｅｄ ｔｈｅ ｇａｐ ｂｅｔｗｅｅｎ ｌａｗ ａｎｄ ｒｅａｌｉｔｙ． Ｔｈｅ
ｒｅｖｉｓｉｏｎ ｃｈａｎｇｅｄ ｔｈｅ ｅｘｐｒｅｓｓｉｏｎ ｏｆ “ ｖｅｒｉｆｙｉｎｇ” ｔｈｅ ｃｏｎｔｅｎｔ ｏｆ ｔｈｅ ａｄｓ ｐｕｂｌｉｓｈｅｄ ｂｙ ａｄｓ ｏｗｎｅｒｓ ａｎｄ ｐｕｂｌｉｓｈｅｒｓ ｉｎｔｏ
“ ｃｈｅｃｋｉｎｇ”， ｗｈｉｃｈ ｒｅｄｕｃｅｄ ｔｈｅ ｂｕｒｄｅｎ ｏｎ ｔｈｅｓｅ ｏｐｅｒａｔｏｒｓ． Ｉｔ ｃａｎ ｎｏｔ ｏｎｌｙ ｒｅｇｕｌａｔｅ ｔｈｅ ｔｒａｎｓｍｉｓｓｉｏｎ ａｎｄ ｐｕｂｌｉｃａｔｉｏｎ
ｏｆ ｉｎｔｅｒｎｅｔ ａｄｓ， ｂｕｔ ａｌｓｏ ｐｒｅｖｅｎｔ ｔｈｅ ｈａｒａｓｓｍｅｎｔ ｏｆ ｕｓｅｒｓ ａｎｄ ｓａｆｅｇｕａｒｄ ｔｈｅｉｒ ｒｉｇｈｔｓ．

Ｏｎｌｉｎｅ Ｇａｍｅｓ， Ｏｎｌｉｎｅ Ｇａｍｅ Ｎｏｖｅｌｓ ａｎｄ Ｃｙｂｅｒ－ｌｉｔｅｒａｔｕｒｅ：
Ｌｉｔｅｒａｒｙ Ｎａｒｒａｔｉｖｅ ｆｒｏｍ ａ Ｇａｍｉｎｇ Ｐｅｒｓｐｅｃｔｉｖｅ

Ｇｅ Ｊｕａｎ

Ｕｓｉｎｇ ｌｉｔｅｒａｒｙ ｎａｒｒａｔｉｖｅ ｔｏ ｌｏｏｋ ａｔ ｏｎｌｉｎｅ ｇａｍｅｓ， ｏｎｌｉｎｅ ｇａｍｅ ｎｏｖｅｌｓ ａｎｄ ｃｙｂｅｒ－ｌｉｔｅｒａｔｕｒｅ ｆｒｏｍ ａ ｇａｍｉｎｇ ｐｅｒ⁃
ｓｐｅｃｔｉｖｅ， ｉｔ ｃａｎ ｂｅ ｏｂｓｅｒｖｅｄ ｔｈａｔ ｔｈｅ ｔｈｒｅｅ ａｒｅ ｉｎｔｅｒｒｅｌａｔｅｄ ａｎｄ ｍｕｔｕａｌｌｙ ｐｅｒｍｅａｔｉｎｇ． Ｔｈｅ ｏｐｅｎ ｓｐａｃｅ ｎａｒｒａｔｉｖｅ ｉｎ
ｏｎｌｉｎｅ ｇａｍｅｓ ｃａｎ ｈｉｇｈｌｉｇｈｔ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｓｕｃｈ ａｓ ｖｉｒｔｕａｌｉｔｙ， ｉｎｔｅｒａｃｔｉｖｉｔｙ， ａｎｄ ａｒｔｉｓｔｒｙ， ｂｒｉｎｇｉｎｇ ｔｈｅ ｒｅｓｏｕｒｃｅｓ ｏｆ
ｔｈｅ ｎｏｖｅｌ ａｎｄ ｓｔｏｒｙ－ｔｅｌｌｉｎｇ ｔｏ ｔｈｅ ｇａｍｅ， ｗｈｉｌｅ ａｌｓｏ ｍａｎｉｆｅｓｔｉｎｇ ｓｙｍｂｏｌｉｃ ｃｒｅａｔｉｖｉｔｙ ｏｆ ｉｔｓ ｏｗｎ． Ｔｈｅ ｎａｒｒａｔｉｖｅ ｏｆ ｏｎｌｉｎｅ
ｇａｍｅ ｎｏｖｅｌｓ ｃｏｍｂｉｎｅｓ ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｇａｍｅｓ ａｎｄ ｎｏｖｅｌｓ， ｒｅｐｒｅｓｅｎｔｉｎｇ ａ ｔｅｘｔｕａｌ ｆｏｒｍ ｔｈａｔ ｉｓ ｉｎｔｅｇｒａｔｅｄ ｗｉｔｈ
ｖｉｒｔｕａｌｉｔｙ ａｎｄ ｉｍａｇｉｎａｔｉｏｎ． Ｉｎ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ａｓｓｉｇｎｉｎｇ ｔｈｅ ｒｏｌｅ ａｎｄ ｖｉｓｕａｌ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｔｏ ｔｈｅ ｇａｍｅｒ， ｆｉｃｔｉｏｎ ａｎｄ ｉ⁃
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